Uniwersytet Ekonomiczny
we Wroctawiu

SENAT

UCHWALA NR R.0000.143.2020

SENATU UNIWERSYTETU EKONOMICZNEGO
WE WROCLAWIU

z dnia 24 wrzes$nia 2020 r.

W sprawie

ustalenia programu studiow podyplomowych Audyt bezpieczenstwa systemow informatycznych

Dziatajac na podstawie § 30 pkt 12 Statutu Uniwersytetu Ekonomicznego we Wroclawiu, Senat
ustala:

§1

Program studiow podyplomowych Audyt bezpieczenstwa systemow informatycznych.

§2

Program studiow podyplomowych Audyt bezpieczenstwa systemoéw informatycznych, Stanowi
zalacznik nr 1 do niniejszej uchwaty.

§3

Uchwata wchodzi w Zycie z dniem jej podjecia.

Rektor

prof. dr hab. Andrzej Kaleta

ul. Komandorska 118/120, 53-345 Wroctaw
tel. 71368 01 41 » fax 71 3680770
e-mail:rektor@ue.wroc.pl

www.ue.wroc.pl



Uniwersytet Ekonomiczny
we Wroctawiu

SENAT

Zalgcznik nr 1 do uchwaly nr R.0000.143.2020 7 24 wrzesnia 2020 r.

Nazwa studiéw podyplomowych (kierunku):
Audyt bezpieczerstwa systemdw informatycznych

Liczba godzin 192 Liczba punktow ECTS 62
(min. 140) (min. 30)

Imie i nazwisko kierownika studiow:
Barttomiej Nita

e-mail: Telefon: Pok./bud.
bartlomiej.nita@ue.wroc.pl (71) 3680422 5197

1. Sylwetka absolwenta i cele studiéw

Celem studiow jest przygotowanie stuchaczy do zawodu audytora systemoéw informatycznych. Absolwenci studidow beda mogli
podjac¢ prace w komdrkach audytu wewnetrznego oraz firmach audytorskich, ktére zajmuja sie audytem bezpieczeristwa systemow
informatycznych.
Wiedza i umiejetnosci zdobyte w ramach studiéw pozwolg absolwentom na samodzielne zbadanie, czy proces zarzadzania ryzykiem
jest adekwatny do potencjalnych zagrozen, zapewnia wystarczajaca ochrone aktywdw (zasobow) i informacji oraz czy system
kontroli w obszarze catej infrastruktury informatycznej jest efektywny i skuteczny, zgodnie z przyjetymi standardami i kryteriami.
Studia przeznaczone s3 dla 0séb zajmujacych sie problematyka audytu systeméw informatycznych, oséb odpowiedzialnych za
zaplanowanie oraz przeprowadzanie audytow systemow informatycznych w firmie:

e  audytoréw wewnetrznych,

e  kontrolerow wewnetrznych,

e informatykow,

e  0s6b odpowiedzialnych za bezpieczenstwo informacji.
Odbiorcami studiow mogg by¢ rowniez osoby, ktére planujg w przysztosci przeprowadza¢ audyty systeméw informatycznych w
instytucjach sektora publicznego lub prywatnego.

2. Wymagania wstepne w zakresie wiedzy, umiejetnosci i kompetencji spotecznych

4. Podstawowa wiedza z zakresu ekonomii i zarzadzania
5. Zdolnos¢ analitycznego myslenia

6. Swiadomosé potrzeby ciggtego doskonalenia sie

3. Efekty uczenia sie na poziomie catego programu

Symbol Opis efektow uczenia sie Odniesienie do charakterystyk
poziomdw 6-8 drugiego
stopnia typowych dla
kwalifikacji uzyskiwanych w
ramach systemu szkolnictwa
wyzszego / charakterystyk
poziomdw drugiego stopnia
typowych dla kwalifikacjo o
charakterze zawodowym

WIEDZA
ABSI_W1 zna i rozumie pojecia z audytu systemdw informatycznych P7S_WG
ABSI_W?2 zna i rozumie procesy IT P7S_WG
ABSI_W3 zna i rozumie standardy audytu systemow informatycznych P7S_WG
ABSI_W4 zna i rozumie metody zapewnienia bezpieczenstwa systemdw informatycznych | P7S WK
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ABSI_WS5 zna i rozumie metody i procedury stosowane w audycie systemow P7S_WG
informatycznych

UMIEJETNOSCI

ABSI_U1 potrafi pozyskiwac i wykorzystywac informacje dotyczgce audytu systemow P7S_UW
informatycznych z literatury, baz danych, przepisow prawa

ABSI_U2 potrafi wykorzystywac wiedze z audytu systemow informatycznych i P7S_UW
bezpieczenstwa systemow informatycznych do rozwigzywania problemow

ABSI_U3 potrafi komunikowac sie w zréznicowanych kregach odbiorcow P7S_UK

ABSI_U4 potrafi wspotpracowac w interdyscyplinarnych zespotach P7S_UO

ABSI_US5 potrafi realizowac wtasne uczenie sie w toku ksztatcenia ustawicznego P7S_UU

KOMPETENCJE SPOtECZE

ABSI_K1 jest gotdw do krytycznej oceny posiadanej wiedzy z zakresu bezpieczenstwa P7S_KK
systemow IT

ABSI_K2 jest gotdw do uznawania znaczenia wiedzy w rozwigzywaniu problemow i P7S_KK
zasiegania opinii ekspertéw

ABSI_K3 jest gotdw do inicjowania dziatan na rzecz interesu publicznego P7S_KO

ABSI_K4 jest gotdw do wypetniania zobowigzan spotecznych P7S_KO

ABSI_K5 jest gotéw do odpowiedzialnego postepowania z poszanowaniem zasad etyki P75 KR

4. Program studiéw

. : Liczba Liczba Liczba godzin
. Przedmiot/modut w jezyku . . Punkty
Lp. Przedmiot/modut o godzin godzin praktycznych
angielskim ) ECTS
tacznie teoretycznych
Standardy audytu systemow Standards of IT Systems
P1- ) ) 8 2 6 4
informatycznych Audit
Planowanie i realizacja audytu Planning and
P2- | o e ézn Chy Implementation of IT 24 2 22 6
¥ yezny Systems Audit
Zarzadzanie IT. Kontrola IT Management. Control of
P3- Technologii Informacyjnej i Information Technology 16 2 14 5
Technologii zwigzanych and Technologies Related
Planowanie i organizacja Planning and Organization
P4- L ) 8 2 6 4
systemow informatycznych of Information Systems
P5- Zarzadzanie ryzykiem w IT Risk Management in IT 16 2 14 5
P6- 'Zarzadzaﬁle bezpieczenstwem Information Security 20 ) 33 7
informacji Management
Audyt infrastruktury
P7- . . ) 8 2 6 4
informatyczne;j IT Infrastructure Audit
Narzedzia wykorzystywane w Tools Used in the Auditor’s
P8- 8 2 6 4
pracy audytora Work
Kontynuacja dziatalnosci po Continuation of Business
P9- awarii i zarzadzanie ciggtoscia After a Failure. Business 8 2 6 4
dziatania Continuity Management
Jako$¢ systemow
P10- . ) 8 2 6 4
informatycznych Quality of IT Systems
P11- Prawne aspekty w IT Legal Aspects in IT 24 2 22 6
Wykrywanie i zapobieganie
P12- oszustwom i naduzyciom Detection and Prevention 16 2 14 5
komputerowym of IT Fraud and Abuse
Audyt legalnosci
P13- : . . 8 2 6 4
oprogramowania Audit of Software Legality
Suma: 192 26 166 62
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W programie studiéw dokonano zmian w zakresie powyzej 30% ogdlnej liczby efektow uczenia sie: FAK/NIE

5. Metody i narzedzia dydaktyczne

M1 — wyktad z wykorzystaniem prezentacji multimedialnych
M2 — analiza przypadkow

M3 — ¢wiczenia warsztatowe

M4 — symulacje decyzyjne

6. Sposoby weryfikacji efektéw ksztatcenia

a) na poziomie poszczegdlnych przedmiotow (ocena formujgca i podsumowujaca)

01 — ¢wiczenia w grupach
02 —analizy przypadkow i rozwigzywanie problemow

03 —zadania i ¢wiczenia wykonywane samodzielnie przez stuchaczy
04 — egzamin koricowy

7. Kwalifikacja czagstkowa PRK

Poziom 7
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