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I. PRZEDMIOT POLITYKI BEZPIECZENSTWA DANYCH OSOBOWYCH

Polityka bezpieczenstwa danych osobowych obejmuje catoksztalt uregulowan dotyczacych
przetwarzania i ochrony danych osobowych na Uniwersytecie Ekonomicznym we

Wroctawiu (zwanych dalej rowniez ,, danymi”).

Polityka bezpieczenistwa danych osobowych stanowi realizacje wymogdéw Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej

,Rozporzadzenie”).

II. DEFINICJE

Uzyte w dokumencie pojecia oznaczaja:

1. Administrator danych — Uniwersytet Ekonomiczny we Wroctawiu, ul. Komandorska
118/120, 53-345 Wroctaw, NIP: 896-000-69-97, tel. +48 71 36 80 100, fax +48 71 36 72 778, e-
mail: kontakt@ue.wroc.pl.

Administrator danych decyduje o celach i srodkach przetwarzania danych osobowych.

2. Administrator sieci lokalnej — informatyk nadzorujacy prace sieci komputerowej, do
jego zadan nalezy: konfiguracja urzadzen sieciowych, podtaczanie urzadzen koricowych
do sieci i nadawanie im numerdéw IP, monitorowanie pracy sieci i zapewnienie jej
bezpieczenstwa;

3. Administrator systemu (oprogramowania) - osoba nadajaca uprawnienia
uzytkownikom do poszczegdlnych funkgji poszczegdlnych programow;

4. Dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,osobie, ktorej dane dotycza”); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie i
nazwisko, numer identyfikacyjny, np. PESEL, NIP, dane o lokalizacji, np. adresy
zamieszkania, zameldowania, identyfikator internetowy, adres e-mail lub jeden badz
kilka szczegdlnych czynnikdw okreslajacych fizyczna, fizjologiczng, genetyczna,
psychiczna, ekonomiczna, np. dane o wynagrodzeniu, kulturowa lub spoteczna

tozsamos$¢ osoby fizyczne;.

Rozporzadzenie nie wylacza ochrony danych oséb fizycznych prowadzacych
dzialalnos¢ gospodarcza, jednoosobowo albo w ramach spdtek cywilnych. Dane
osobowe 0s6b fizycznych prowadzacych dziatalno$¢ gospodarcza chronione sa na réwni
z danymi 0so6b fizycznych nieprowadzacych dziatalnosci gospodarcze;j.



10.

11.

12.

Za dane niepodlegajace Polityce bezpieczenstwa danych osobowych uwaza sie
informacje dotyczace os6b prawnych, np. spolek z o.0., akcyjnych lub jednostek
organizacyjnych nieposiadajacych osobowosci prawnej, np. spotek jawnych,
komandytowych.

Przetwarzanie danych - oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udostepnianie, dopasowywanie lub 1aczenie, ograniczanie, usuwanie lub
niszczenie;

Jednostka organizacyjna — kazdy element struktury organizacyjnej Administratora
danych (np.: dziekanaty, instytuty, katedry, dziaty, sekcje, biura);

System informatyczny - zespdt wspolpracujacych ze soba urzadzen, programdw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacje
stosownych $rodkow technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem;

Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych
osobowych w celu ograniczenia ich przyszlego przetwarzania, w szczegélnosci zgodnie
z artykutem 18 Rozporzadzenia.

Zbidr danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wediug
okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;
Odbiorca — oznacza osobe fizyczna lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia.
Organy publiczne, ktore moga otrzymywac¢ dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie sa
jednak uznawane za odbiorcéw; przetwarzanie tych danych przez te organy publiczne
musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie stosownie do

celéw przetwarzania;

Za odbiorce uznaje si¢ w szczegolnosci osoby zatrudnione u Administratora danych,
ktore sa upowaznione do przetwarzania danych, a takze podmioty przetwarzajace, takie
jak np. przedsiebiorstwa obstugujace podréze krajowe i zagraniczne, informatykdow,
serwisantow programdéw komputerowych, obstuge prawng, ttumaczy, przedsigbiorstwa

kurierskie.
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Strona trzecia — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
podmiot inny niz osoba, ktérej dane dotycza, administrator, podmiot przetwarzajacy czy
osoby, ktore — z upowaznienia administratora lub podmiotu przetwarzajacego — moga
przetwarzac¢ dane osobowe;

Zgoda osoby, ktorej dane dotycza — oznacza dobrowolne, konkretne, $wiadome i
jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia
lub wyraznego dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej
danych osobowych;

Naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenistwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposdb
przetwarzanych;

Usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacje, ktora nie
pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza;

Identyfikator uzytkownika — ciag znakdow literowych, cyfrowych, literowo-cyfrowych
lub innych jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych
w systemie informatycznym;

Haslo - ciag znakow literowych, cyfrowych, literowo-cyfrowych lub innych, znany

jedynie osobie uprawnionej do pracy w systemie informatycznym.

III.ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

Dane osobowe przetwarzane sa u Administratora danych zgodnie z ponizszymi zasadami:

1. ,Zgodnos¢ z prawem, rzetelnos¢ i przejrzystos¢” — dane osobowe sg przetwarzane
zgodnie z prawem i rzetelnie, a takze w sposdb przejrzysty dla osoby, ktdrej dane
dotycza poprzez nalezyte informowanie o istotnych dla tej osoby aspektach
przetwarzania danych;

2. ,Ograniczenie celu” - dane osobowe sa zbierane w konkretnych, wyraznych i
prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi
celami;

3. ,Minimalizacja danych” — dane osobowe sa adekwatne, stosowne oraz ograniczone
do tego, co niezbedne do celdw, w ktdrych sa przetwarzane. Dane osobowe powinny
by¢ przetwarzane tylko w przypadkach, gdy celu przetwarzania nie mozna w
rozsadny sposob osiagnac innymi sposobami;

4. ,Prawidlowos¢” — dane osobowe sa prawidlowe i w razie potrzeby uaktualniane;
nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe, ktore sa
nieprawidlowe w $wietle celow ich przetwarzania, zostalty niezwlocznie usuniete lub

sprostowane;



5. ,Ograniczenie przechowywania” — dane osobowe sg przechowywane w formie
umozliwiajacej identyfikacje osoby, ktorej dane dotycza, przez okres nie dtuzszy, niz
jest to niezbedne do celow, w ktérych dane te s przetwarzane;

6. ,Integralnos¢ i poufnos¢” — dane osobowe sa przetwarzane w sposob zapewniajacy
odpowiednie bezpieczeristwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw
technicznych lub organizacyjnych;

7. ,Rozliczalno$¢” - Administrator jest odpowiedzialny za przestrzeganie powyzszych

zasad i musi by¢ w stanie wykazac ich przestrzeganie.
IV. PODSTAWY PRAWNE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych przetwarza dane osobowe nastepujacych osob fizycznych:

a) studentow (cztonkéw rodzin studentow, kandydatow)

b) doktorantéw (cztonkéw rodzin doktorantdw, kandydatéw);

c) stuchaczy studiow podyplomowych i szkolen (pracodawcow stuchaczy),
kandydatéw;

d) absolwentéw;

e) autoréw i recenzentdw,

f) zagranicznych pracownikow naukowych;

g) gosci domow studenckich;

h) o0s6b korzystajacych z Biblioteki;

i) 0sob korzystajacych z Ksiegarni

j) 0sob zatrudnionych (cztonkéw rodzin);

k) kandydatow na pracownikéw, zleceniobiorcdw, wykonawcow;

) wolontariuszy;

m) dostawcdw, ustugobiorcow (przysztych dostawcdw, ustugobiorcow);

2. Dane osobowe 0sob, o ktérych mowa w punkcie 1 przetwarzane sa na podstawie
Rozporzadzenia, w tym na podstawie artykutu 6 ust. 1 pkt ,a”, ,b” ,c”, ,e”, artykutu
9 ust. 2 pkt ,,a”, ,b”, tj.

a) przetwarzanie danych osobowych studentéw (odpowiednio cztonkéw rodzin
studentow, kandydatéw na studentéow) jest niezbedne do przeprowadzenia
procesu rekrutacyjnego, wykonania umowy, udzielania dodatkowych $wiadczen
nieobjetych umowa, np. pomocy materialnej wypelnienia obowigzkow
prawnych cigzacych na Administratorze danych oraz jest niezbedne w ramach
sprawowania wladzy publicznej powierzonej Administratorowi (artykutl 6 ust. 1

77

pkt ,a”, ,b” ,c”, ,e”, artykul 9 ust. 2 pkt ,a”, ,b” Rozporzadzenia);
b) przetwarzanie danych osobowych doktorantéw (odpowiednio cztonkéw rodzin
doktorantéw, kandydatéw na doktorantow) jest niezbedne do przeprowadzenia

procesu rekrutacyjnego, wykonania umowy, udzielania dodatkowych $wiadczen



d)

f)

g)

h)

j)

nieobjetych umowa, np. pomocy materialnej wypelnienia obowigzkow
prawnych cigzacych na Administratorze danych oraz jest niezbedne w ramach
sprawowania wladzy publicznej powierzonej Administratorowi (artykut 6 ust. 1

i

pkt,a”, ,b” ,c”, ,e”, artykul 9 ust. 2 pkt ,a”, ,b” Rozporzadzenia);
przetwarzanie danych osobowych stuchaczy studiow podyplomowych i szkolen
(pracodawcow stuchaczy) oraz kandydatow jest niezbedne do przeprowadzenia
procesu rekrutacyjnego i wykonania umowy, wypelnienia obowigzkow
prawnych cigzacych na Administratorze danych oraz jest niezbedne w ramach
sprawowania wladzy publicznej powierzonej Administratorowi (artykut 6 ust. 1
pkt ,a”, ,b” ,c”, ,e” Rozporzadzenia);

przetwarzanie danych osobowych absolwentéw jest niezbedne do wypeknienia
obowigzkéw prawnych cigzacych na Administratorze danych oraz jest
niezbedne  wramach sprawowania wladzy publicznej powierzonej
Administratorowi (artykut 6 ust. 1 pkt ,c”, ,e” Rozporzadzenia);

przetwarzanie danych osobowych autoréw i recenzentdw jest niezbedne do
podjecia dziatann przed zawarciem umowy, a nastgpnie do wykonania umowy,
wypelienia obowiazkéw prawnych cigzacych na Administratorze danych oraz
jest niezbedne w ramach sprawowania wladzy publicznej powierzonej
Administratorowi (artykut 6 ust. 1 pkt ,a”, ,b” ,c”, ,,e” Rozporzadzenia);
przetwarzanie danych osobowych zagranicznych pracownikéw naukowych jest
niezbedne do podjecia dziatan przed zawarciem umowy lub porozumienia, a
nastepnie do wykonania umowy lub porozumienia, wypeknienia obowiazkow
prawnych ciazacych na Administratorze danych oraz jest niezbedne w ramach
sprawowania wladzy publicznej powierzonej Administratorowi (artykut 6 ust. 1
pkt ,a”, ,b” ,c”, ,e” Rozporzadzenia);

przetwarzanie danych osobowych gosci doméw studenckich jest niezbedne do
podjecia dziatan przed zawarciem umowy, a nastepnie do wykonania umowy,
wypelnienia obowigzkow prawnych cigzacych na Administratorze danych oraz
jest niezbedne w ramach sprawowania wladzy publicznej powierzonej
Administratorowi (artykut 6 ust. 1 pkt ,a”, ,b” ,c”, ,,e” Rozporzadzenia);
przetwarzanie danych osobowych o0sob korzystajacych z Biblioteki jest
niezbedne do przeprowadzenia procesu rejestracyjnego, a nastepnie do
wypelnienia obowiazkéw prawnych cigzacych na Administratorze danych oraz
jest niezbedne w ramach sprawowania wiadzy publicznej powierzonej
Administratorowi (artykut 6 ust. 1 pkt ,a”, ,c”, ,,e” Rozporzadzenia);
przetwarzanie danych osobowych o0sob korzystajacych z Ksiggarni jest
niezbedne do przeprowadzenia procesu rejestracyjnego, a nastgpnie do
wykonania umowy, wypelnienia obowigzkéw prawnych ciazacych na
Administratorze danych (artykut 6 ust. 1 pkt ,,a”, ,b” ,,c” Rozporzadzenia);
przetwarzanie danych osobowych pracownikow i osob zatrudnionych na

podstawie uméw cywilnoprawnych (odpowiednio czlonkéw rodzin) przez
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Administratora danych jest niezbedne do wykonania umowy, udzielania
dodatkowych swiadczen nieobjetych umowa, np. pomocy materialnej,
wypelnienia obowigzkow prawnych cigzacych na Administratorze danych oraz
jest niezbedne wramach sprawowania wladzy publicznej powierzonej
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Administratorowi (artykut 6 ust. 1 pkt ,,a”, ,b” ,c”, ,e”, artykul 9 ust. 2 pkt ,a”,
,b” Rozporzadzenia);

przetwarzanie  danych  osobowych  kandydatéw na  pracownikow,
zleceniobiorcow, wykonawcdéw jest niezbedne do przeprowadzenia procesu
rekrutacyjnego (artykut 6 ust. 1 pkt ,,a” Rozporzadzenia);

przetwarzanie danych osobowych wolontariuszy przez Administratora danych
jest niezbedne do podjecia dziatant przed zawarciem umowy, a nastepnie do
wykonania umowy, wypelnienia obowigzkéw prawnych cigzacych na
Administratorze danych oraz jest niezbedne w ramach sprawowania wiadzy
publicznej powierzonej Administratorowi (artykut 6 ust. 1 pkt ,a”, ,b” ,c”, ,e”
Rozporzadzenia);

przetwarzanie danych osobowych dostawcow, ustugobiorcow (przyszltych
dostawcow, ustugobiorcéw) jest niezbedne do tworzenia bazy danych oraz
ewentualnego przeprowadzenia negocjacji przed zawarciem umowy z
Administratorem danych (artykut 6 ust. 1 pkt ,a” i ,b” Rozporzadzenia), a w
przypadku zawarcia umowy przetwarzanie danych osobowych jest niezbedne
do wykonania umowy, wypekienia obowiazkéw prawnych ciazacych na
Administratorze danych oraz jest niezbedne w ramach sprawowania wiadzy

publicznej powierzonej Administratorowi (artykut 6 ust. 1 pkt ,b” ,c”, ,e

Rozporzadzenia);

3. Administrator przetwarza nastepujace kategorie osob fizycznych i kategorie danych

osobowych:

a)

Studentéw (odpowiednio cztonkow rodzin studentéw, kandydatéw): imie i
nazwisko, nazwisko poprzednie, pte¢, data i miejscowos¢ i kraj urodzenia,
narodowos$¢, obywatelstwo, rodzaj i nr dowodu tozsamosci, nr PESEL a w
przypadku jego braku — numer dokumentu potwierdzajacego tozsamosc¢ oraz
kraj wydania dokumentu tozsamosci, pozostale dane zawarte w dowodzie
tozsamosci, nr telefonu kontaktowego komorkowy i stacjonarny, adres e-mail
prywatny i uczelniany, adres zameldowania, adres zamieszkania, adres do
korespondencji, miejsce zamieszkania przed rozpoczeciem studidw: wies lub
miasto; Oddziat Narodowego Funduszu Zdrowia, nr rachunku bankowego,
wybrane jezyki obce, informacje dotyczace powszechnego obowiazku stuzby
wojskowej, zdjecie, rok ukonczenia szkoty, w ktorej otrzymano $wiadectwo
dojrzatosci, typ szkoty, adres korespondencyjny szkoly, kraj zdawania
matury, rodzaj matury, uczestnictwo i osiggniecia w olimpiadach szczebla
centralnego, przebieg studiow i wyksztalcenie, tytut zawodowy, rodzaj

niepelnosprawnosci i date waznosci badan lekarskich, imiona rodzicow,



b)

d)

organ wydajacy Swiadectwo maturalne, informacje o dokumencie
stanowigcym podstawe ubiegania sie o przyjecie na studia, przebieg studiow,
nr dyplomu, informacje w przedmiocie przyznanych Swiadczert pomocy
materialnej, dane, ktére byly podstawa do przyznania Swiadczen, np.
oswiadczenia o dochodach studenta i czlonow jego rodziny, orzeczenia o
niepelnosprawnosci studenta lub cztonkdw jego rodziny, dokumenty
stwierdzajace wysoko$¢ dochodu rodziny studenta, potwierdzajace stan
rodzinny i sytuacje rodzinng, zdjecie, rodzaj niepelnosprawnosci, w
przypadku cudzoziemcow: kraj pochodzenia, informacje o podjeciu i
odbywaniu studiow na zasadach obowiazujacych obywateli polskich,
informacje o podstawie przyjecia na studia, informacje o warunkach
finansowych ksztalcenia, informacje o posiadaniu Karty Polaka lub o
spelnianiu wymagan okreslonych w art. 5 ust. 1 ustawy z dnia 9 listopada
2000 r. o repatriagji.

Doktorantéw (odpowiednio cztonkow rodzin doktorantéw, kandydatow):
imi¢ i nazwisko, numer PESEL, a w przypadku jego braku - numer
dokumentu potwierdzajacego tozsamos¢ oraz kraj wydania dokumentu
tozsamosci, obywatelstwo, rok urodzenia, ple¢, obszar wiedzy, dziedziny
nauki i dyscypliny naukowej albo dziedziny sztuki i dyscypliny artystycznej
oraz nazwy studiéw doktoranckich, daty rozpoczecia studiéw doktoranckich i
przebieg ksztalcenia, informacje w przedmiocie przyznanych swiadczen
pomocy materialnej, dane, ktére byly podstawa do przyznania $wiadczen,
informacje o przyznanym stypendium doktoranckim, informacje o
pozostawaniu w stosunku pracy z uczelnia, w ktdrej odbywa stacjonarne
studia doktoranckie, w przypadku cudzoziemcow: kraj pochodzenia,
informacje o podjeciu i odbywaniu studidow na zasadach obowiazujacych
obywateli polskich, informacje o podstawie przyjecia na studia, informacje o
warunkach finansowych ksztalcenia, informacje o posiadaniu Karty Polaka
lub o speinianiu wymagan okreslonych w art. 5 ust. 1 ustawy z dnia 9
listopada 2000 r. o repatriacji.

Stuchaczy studiéw podyplomowych i szkolen (pracodawcéw stuchaczy),
kandydatéw: imie i nazwisko, imiona rodzicow, PESEL, data i miejsce
urodzenia, adres zamieszkania, nr telefonu kontaktowego, adres e-mail,
wyksztalcenie, tytut/stopien zawodowy, miejsce pracy, stanowisko, staz pracy
(lata) dane dotyczace pracodawcy, dane dotyczace odptatnosci za
studia/szkolenie, przebieg studiéw, szkolenia.

Absolwentéw: imie i nazwisko, adres do korespondencji, adres e-mail.

Autordw, recenzentéw: imie i nazwisko, PESEL, adres zamieszkania, numery
ewidencyjne, nr telefonu kontaktowego, adres e-mail, dane dotyczace

publikagji, recenzji



f)

8)

h)

j)

k)

D

Zagranicznych pracownikéw naukowych: imie, nazwisko, data urodzenia,
numer dokumentu tozsamosci, adres zamieszkania, telefon, e-mail, nazwa
uczelni (katedry, wydziatu);

Gosci domow  studenckich: imie, nazwisko, Pesel, numer dokumentu
tozsamosci, adres zamieszkania, telefon, e-mail.

Osdb korzystajacych z Biblioteki: imie i nazwisko, adres zamieszkania, adres
e-mail, numer telefonu, miejsce pracy, nazwe uczelni, forme i kierunek
studiow, rok studidéw, numer albumu, nazwe i numer, dokumentu
tozsamosci, PESEL, loginy, hasta.

Osob korzystajacych z Ksiggarni: imig, nazwisko, firma, adres zamieszkania,
adres e-mail, numer telefonu, dane dotyczace zamdwienia, loginy, hasta.
Osoéb zatrudnionych (cztonkéw rodziny): imie, nazwisko, firmy, dane
teleadresowe, obywatelstwo, numery ewidencyjne, pozostale dane z
dowodow osobistych i innych dokumentéw tozsamosci, numery rachunkéw
bankowych, wynagrodzenia, informacje o stanie rodzinnym, majatkowym,
warunkach i przebiegu zatrudnienia, informacje dotyczace dodatkowego
zatrudnienia, informacj¢ o prowadzeniu dzialalnosci gospodarczej,
wyksztalceniu, uprawnieniach, umiejetnosciach, informacje dotyczace
powszechnego obowigzku stuzby wojskowej, dane osoby, ktéra nalezy
zawiadomi¢ w razie wypadku, informacje o zdrowiu niezbedne do
wypelnienia obowigzkéw i wykonywania szczegdlnych praw przez
Administratora lub osobe, ktorej dane dotycza, w dziedzinie prawa pracy,
zabezpieczenia spolecznego i ochrony socjalnej, oraz inne dane osobowe
znajdujace si¢ w aktach osobowych, wymagane albo dopuszczalne przez
obowiazujace przepisy prawa.

Kandydatow na pracownikéw, zleceniobiorcéw, wykonawcoéw: imie,
nazwisko, dane teleadresowe, numery ewidencyjne, informacje o
zatrudnieniu, wyksztalceniu, wizerunek na zdjeciach zataczonych do CV.
Wolontariuszy: imig, nazwisko, dane teleadresowe, wyksztatcenie.
Dostawcéw, ustugobiorcow (przyszlych dostawcéw, ustugobiorcow): imie,
nazwisko, firmy, dane teleadresowe, numery ewidencyjne, numery
rachunkéw bankowych, informacje o oferowanych ustugach, towarach, dane

finansowe.

Administrator danych nie zbiera i nie przetwarza danych osobowych dotyczacych

wyrokéw skazujacych osob fizycznych i naruszen prawa przez osoby fizyczne, w

tym zaswiadczen o niekaralnosci, nawet jezeli osoba wyrazi zgode na przetwarzanie

tych danych, chyba Zze przetwarzanie danych osobowych dotyczacych wyrokow

skazujacych o0s6b fizycznych i naruszen prawa przez osoby fizyczne jest dozwolone

przez powszechnie obowigzujace przepisy prawa polskiego lub Unii Europejskiej.

Administrator danych nie zbiera i nie przetwarza danych osobowych ujawniajacych

pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
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6.

7.

8.

9.

swiatopogladowe, przynaleznos¢ do zwiazkéw zawodowych oraz przetwarzania
danych genetycznych, danych biometrycznych w celu jednoznacznego
zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby, chyba ze osoba fizyczna wyrazi zgode na
przetwarzanie tych danych albo jest to niezbedne do wypelnienia obowigzkow i
wykonywania szczegoélnych praw przez Administratora lub osobe, ktorej dane
dotycza, w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej,
w  szczegOlnosci zwigzane z medycyna pracy, zatrudnieniem  osob
niepetnosprawnych, zakwaterowaniem studentéw, udzielaniem zapomog dla
studentéw, prowadzeniem Zaktadowego Fundusz Swiadczeni Socjalnych.

Dane osobowe studentéw (cztonkéw rodzin studentéw) sa przechowywane do
uptywu okresu przechowywania dokumentacji, wynikajacego z powszechnie
obowigzujacych przepisow prawa. Dane osobowe kandydatow sa przechowywane
przez okres przeprowadzania procesu rekrutagji.

Dane osobowe doktorantéw (czlonkéw rodzin doktorantéw) sa przechowywane do
uplywu okresu przechowywania dokumentacji, wynikajacego z powszechnie
obowiazujacych przepisdéw prawa. Dane osobowe kandydatow sa przechowywane
przez okres przeprowadzania procesu rekrutagji.

Dane osobowe stuchaczy studidow podyplomowych i szkolen (pracodawcow
stuchaczy) sa przechowywane do uplywu okresu przechowywania dokumentagji
zwigzanej z umowa, wynikajacego z powszechnie obowiazujacych przepisow prawa.
Dane osobowe kandydatéw sa przechowywane przez okres przeprowadzania
procesu rekrutagji.

Dane osobowe absolwentéw sa przechowywane do uptywu okresu przechowywania

dokumentacji, wynikajacego z powszechnie obowiazujacych przepiséw prawa.

10. Dane osobowe autoréow i recenzentdw sa przechowywane do uptywu okresu

przechowywania dokumentacji zwigzanej z umowa, wynikajacego z powszechnie

obowigzujacych przepisdéw prawa.

11. Dane osobowe zagranicznych pracownikdéw naukowych sg przechowywane przez

okres niezbedny do wykonania zadan przez tych pracownikéw, chyba ze z
powszechnie obowiazujacych  przepisow prawa wynika diuzszy okres

przechowywania dokumentacji zwigzanej z tymi zadaniami.

12. Dane osobowe gosci domoéw studenckich sa przechowywane do uptywu okresu

przechowywania dokumentacji zwiazanej z umowa, wynikajacego z powszechnie

obowiazujacych przepiséw prawa.

13. Dane osobowe 0s6b korzystajacych z Biblioteki sa przechowywane do dnia usuniecia

konta czytelnika, chyba ze obowiazujace przepisy prawa nakazuja przechowywanie
danych osobowych przez okres diuzszy.

14. Dane osobowe 0s6b korzystajacych z Ksiegarni sq przechowywane do dnia usuniecia

konta zamawiajacego. W przypadku dokonania zamodwienn dane osobowe sa
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15.

16.

17.

18.

19.

20.

przechowywane do uplywu okresu przechowywania dokumentacji zwigzanej z
umowa, wynikajacego z powszechnie obowiazujacych przepisow prawa.

Dane osobowe pracownikow i o0s6b zatrudnionych na podstawie umodow
cywilnoprawnych sa przechowywane do uplywu okresu przechowywania
dokumentacji zwiazanej z umowa, wynikajacego z powszechnie obowiazujacych
przepisoOw prawa.

Dane osobowe kandydatow sa przechowywane przez okres przeprowadzania
procesu rekrutacji, a po jego zakonczeniu sa przechowywane w bazie danych
kandydatéw przez okres nie dluzszy niz 3 miesigce. W przypadku braku
prowadzenia rekrutacji dane osobowe kandydatéw sa przechowywane w bazie
danych przez okres nie dtuzszy niz 3 miesigce.

Dane osobowe wolontariuszy sa przechowywane do uplywu okresu
przechowywania dokumentacji zwigzanej z umowa, wynikajacego z powszechnie
obowiazujacych przepisow prawa. Dane osobowe kandydatéw na wolontariuszy, z
ktorymi nie zostala zawarta umowa, sg przechowywane w bazie danych przez okres
nie dtuzszy niz 3 miesiace.

Dane osobowe dostawcéw, ustugobiorcow sa przechowywane przez okres waznosci
ofert lub przez okres niezbedny do przeprowadzenia procesu negocjacji przed
zawarciem umowy, a po zawarciu umowy dane osobowe sa przechowywane do
uplywu okresu przechowywania dokumentacji zwigzanej z umowa, wynikajacego z
powszechnie obowigzujacych przepisow prawa.

Dane osobowe moga by¢ przechowywane przez okres diuzszy, o ile beda one
przetwarzane wylacznie do celéw archiwalnych w interesie publicznym, do celéw

badan naukowych lub historycznych lub do celéw statystycznych.

Osoba, ktorej dane dotycza, ma prawo wowczas wnie$¢ sprzeciw — z przyczyn
zwiazanych z jej szczegdlna sytuacja — wobec przetwarzania dotyczacych jej danych
osobowych, chyba ze przetwarzanie jest niezbedne do wykonania zadania

realizowanego w interesie publicznym.

Administrator danych zobowigzany jest oceni¢ czy do celéw archiwalnych w
interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych mozliwe jest przetwarzania danych anonimowych. Jezeli jest to
niemozliwe  przetwarzanie @ danych  powinno  podlega¢  odpowiednim
zabezpieczeniom w szczegdlnosci poprzez wdrozenie srodkéw technicznych i
organizacyjnych zapewniajacych poszanowanie zasady minimalizacji danych. Srodki
te moga tez obejmowac¢ pseudonimizacje danych, o ile pozwala ona realizowac
powyzsze cele.

Administrator danych przed zawarciem umowy ze studentem, stuchaczem, autorem,
pracownikiem, dostawca, ustugobiorca, itp., w szczegolnosci podczas pierwszego

kontaktu z kandydatem na studenta, pracownika, z przyszlym dostawca,
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21.

22.

23.

ustugobiorca uzyskuje zgode na przetwarzanie danych osobowych, od osoby, ktdrej

dane dotycza.

Analogicznie Administrator danych uzyskuje zgode na przetwarzanie danych, od
0s0b ktdre ztozyly wniosek o stypendium, zapomoge, swiadczenie socjalne, pokdj w
Domu Studenckim oraz w innych przypadkach, gdy nastepuje przetwarzanie
nowych danych osobowych.

Przetwarzanie danych osobowych o0séb, z ktédrymi zostala zawarta przez
Administratora danych umowa albo zostalo przyznane swiadczenie, nastepuje na
podstawie tej umowy, decyzji lub innego orzeczenia i w celu jej realizacji oraz
realizacji obowigzkéw wynikajacych z obowiazujacych przepisow prawa. W trym
przypadku cofniecie zgody na przetwarzanie danych jest niedopuszczalne.

Zgoda moze by¢ udzielona w formie pisemnej lub elektronicznej. Niedopuszczalne
jest stosowanie na stronach internetowych Administratora danych domyslnie

zaznaczonego okienka ze zgoda na przetwarzanie danych osobowych.

W przypadku braku albo utrudnionej mozliwosci uzyskania zgody pisemnej lub

elektronicznej uzyskuje si¢ zgode w formie ustnej. Zgoda w formie ustnej powinna

by¢ udokumentowana poprzez sporzadzenie notatki z rozmowy, z podaniem:

a) daty udzielenia zgody,

b) imienia i nazwiska osoby, ktora udzielita zgody,

¢) wykonania obowiazku poinformowania przed udzieleniem zgody o prawie do
cofniecia zgody w dowolnym momencie,

d) tresci zgody,

e) imienia i nazwiska osoby, ktéra otrzymata oswiadczenie o zgodzie.
Notatka powinna by¢ podpisana przez osobe, ktora otrzymata oswiadczenie o
zgodzie.

Osoba, ktorej dane dotycza, ma prawo w dowolnym momencie wycofa¢ zgode.

Wycofanie zgody nie wplywa na zgodnos¢ z prawem przetwarzania, ktorego

dokonano na podstawie zgody przed jej wycofaniem. Osoba, ktdrej dane dotycza, jest

o tym informowana, zanim wyrazi zgode.

Oswiadczenie o wycofaniu zgody moze by¢ wyrazone w dowolnej formie, w tym

pisemnej, elektronicznej, fax, ustnej. Cofniecie zgody w formie ustnej powinno by¢

udokumentowane poprzez sporzadzenie notatki z rozmowy, z podaniem:

a) daty cofniecia zgody,

b) imienia i nazwiska osoby, ktdra cofneta zgode,

c) tresci cofnigcia zgody,

d) imienia i nazwiska osoby, ktéra otrzymata oswiadczenie o cofnieciu zgody.
Notatka powinna by¢ podpisana przez osobe, ktora otrzymata oswiadczenie o

cofnieciu zgody.
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24. Wycofanie zgody na przetwarzanie danych osobowych kandydata na studenta,
doktoranta, stuchacza (pracodawcy sluchacza), wolontariusza, kandydata na
pracownika, zleceniobiorce, wykonawce, przyszlego autora, dostawcy, ustugobiorcy,

uniemozliwia dalsze prowadzenie procesu rekrutacyjnego, rejestracyjnego,

negocjagji.

Po zawarciu umowy czy przyznaniu swiadczenn wycofanie zgody na przetwarzanie
danych osobowych nie powoduje, Ze zakazane jest przetwarzanie danych
osobowych. Przetwarzanie danych nastepuje wowczas na innej podstawie prawnej,
tj. na podstawie tej umowy i w celu jej realizacji oraz w celu wykonania obowigzkow

prawnych wynikajacych z powszechnie obowiazujacych przepisow prawa.

W przypadku jednak zwigkszenia zakresu przetwarzanych danych lub zmiany celu
przetwarzania danych, w poréwnaniu do stanu w momencie zawarcia umowy, np. w
przypadku przetwarzania danych dotyczacych udzielenia zapomodg/stypendiow,
osoba, ktorej dane dotycza, powinna wyrazi¢ zgode na przetwarzanie danych w
zwiekszonym zakresie lub w innym celu niz pierwotny. Wycofanie zgody na
przetwarzanie dodatkowych danych osobowych zawartych we wniosku o
zapomoge/stypendium uniemozliwia dalsze rozpoznawanie wniosku, ktéry w takiej

sytuacji pozostawia si¢ bez rozpoznania.

V. PROFILOWANIE OSOBY FIZYCZNE]

1. Administrator danych korzysta na swoich stronach internetowych z plikow
pozwalajacych, przy wykorzystaniu danych osobowych, na profilowanie osoby
fizycznej (w szczegdlnosci plikow cookies) (profilowanie zwykfe).

W pozostalym zakresie Administrator danych nie stosuje profilowania oséb
fizycznych, w tym nie korzysta z programéw, ktére w zautomatyzowany sposéb
gromadza lub porzadkuja dane osobowe w celu analizy aspektéw dotyczacych
efektow pracy osoby fizycznej.

2. W zwiazku z Kkorzystaniem przez Administratora danych na swoich stronach
internetowych z plikow pozwalajacych na profilowanie osoby fizycznej,
Administrator stosuje niniejsza Polityke oraz dodatkowo wykonuje opisane w
niniejszym punkcie obowiazki.

3. Profilowanie oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktore polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektéw dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,

lokalizacji lub przemieszczania sig.
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4.

7.

8.

Administrator danych stosuje pliki cookies w celach okreslonych w polityce

prywatnosci na stronie internetowej Administratora danych.

Administrator danych poinformuje na stronie internetowej osobe, ktorej dane

dotycza, o:

a) fakcie profilowania i sposobie wyrazenia zgody na profilowanie, a takze
udostepni pozostate informacje, o ktérych mowa w punkcie VI, w szczegdlnosci
poprzez odniesienie si¢ do zamieszczonej na stronie internetowej ,polityki
prywatnosci”.

Zgoda na profilowanie moze by¢ wyrazona w postaci elektroniczne;j.

b) prawie do wniesienia bezptatnego sprzeciwu wobec profilowania, jezeli dane
osobowe sa przetwarzane do celow marketingu bezposredniego stuzacego
promocji produktéw lub ustug i profilowanie jest powigzane z takim

marketingiem.

Prawo to bedzie wyraZznie podane do wiadomosci osobie, ktérej dane dotycza,
najpozniej przy okazji pierwszej komunikacji z ta osoba oraz bedzie
przedstawione jasno i oddzielnie od wszelkich innych informacji. Sprzeciw moze
zosta¢ wniesiony w dowolnej formie i nie wymaga uzasadnienia. Wniesienie
sprzeciwu wobec przetwarzania danych do celow marketingu bezposredniego
powoduje, ze danych nie wolno juz przetwarzac do takich celéw.

W przypadku wdrozenia podejmowania decyzji opartych wylacznie na profilowaniu

(profilowanie szczegdlne), np. elektroniczne metody rekrutacji albo wylacznie

zautomatyzowane decyzje dotyczace zawarcia, rozwigzania lub zmiany umowy z
osoba, ktdérej dane dotycza, Administrator danych poinformuje osobe, ktérej dane
dotycza, o:

a) fakcie profilowania oraz o zasadach profilowania, znaczeniu i przewidywanych
konsekwencjach profilowania;

b) prawie do nie podlegania decyzji, ktdra opiera si¢ wylacznie profilowaniu i
wywoluje wobec tej osoby skutki prawne lub w podobny sposob istotnie na nig
wplywa.

Zautomatyzowane podejmowanie decyzji opartych wylacznie na profilowaniu jest

dopuszczalne w szczegdlnosci pod warunkiem ze jest niezbedne do zawarcia lub

wykonania umowy miedzy osobg, ktdrej dane dotycza, a administratorem danych
lub opiera si¢ na wyraznej zgodzie osoby, ktérej dane dotycza.

W przypadku wdrozenia zautomatyzowanego podejmowania decyzji opartego

wylacznie na profilowaniu, ktore ze wzgledu na swoj charakter, zakres, kontekst i

cele z duzym prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia

praw lub wolnosci oséb fizycznych, Administrator danych przed rozpoczeciem
przetwarzania dokonuje oceny skutkow planowanych operacji przetwarzania dla

ochrony danych osobowych, na zasadach okreslonych w art. 35 i n. Rozporzadzenia
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VI. OBOWIAZKI INFORMACYJNE ADMINISTRATORA DANYCH

Administrator danych podaje osobie, ktorej dane dotycza informacje o:

a)

b)

f)

8)

h)

j)

k)

nazwie, adresie, numerach identyfikacyjnych, danych kontaktowych
Administratora danych;

celach przetwarzania danych osobowych oraz podstawie prawnej przetwarzania.
Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz
cel, w ktérym dane osobowe zostaly =zebrane, przed takim dalszym
przetwarzaniem informuje on osobg, ktorej dane dotycza, o tym innym celu oraz
udziela jej wszelkich innych stosownych informacji;

kategoriach odbiorcow danych osobowych;

istnieniu albo braku istnienia wymogu podania danych osobowych oraz
konsekwencjach niepodania danych osobowych;

zamiarze przekazania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej i zabezpieczeniach danych osobowych;

okresie, przez ktory dane osobowe beda przechowywane, a gdy nie jest to
mozliwe, kryteriach ustalania tego okresu;

prawie dostepu do danych osobowych, zadania ich sprostowania, uzupetnienia,
usuniecia lub ograniczenia przetwarzania danych osobowych, prawie do
wniesienia sprzeciwu wobec przetwarzania, prawie do przenoszenia danych,
prawie do wniesienia skargi do organu nadzorczego;

prawie cofnigcia w dowolnym momencie zgody na przetwarzania danych
osobowych, w przypadku jej udzielenia;

stosowaniu  zautomatyzowanego  przetwarzania  danych  osobowych
(profilowanie);

prawie do wniesienia bezplatnego sprzeciwu wobec przetwarzania danych
osobowych do celéw marketingu bezposredniego, w tym profilowania, w
zakresie, w jakim przetwarzanie jest zwiazane =z takim marketingiem
bezposrednim, w przypadku prowadzenie dziatalnosci marketingowej, np. przez
wydawnictwo Administratora danych;

stosowaniu zautomatyzowanego podejmowania decyzji, w tym o stuzacemu
temu profilowaniu, oraz o prawie wniesienia sprzeciwu  wobec

zautomatyzowanego podejmowania decyzij.

Powyzsze dane przekazywane sg podczas pozyskiwania danych osobowych, w

szczegdlnosci przy:

a)

uzyskiwaniu pisemnej lub elektronicznej zgody na przetwarzanie danych
osobowych, w szczegdlnosci podczas procesOw rekrutacyjnych czy
rejestracyjnych, wedlug wzoru stosowanego przez Administratora danych
(zalaczniki nr 1.1, 1.2, 1.4, 1.5).
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W  przypadku zastosowania zgdd wudzielanych na stronie internetowej
Administratora danych podczas rekrutacji na studia, odpowiednie oswiadczenia
o udzieleniu zgody na przetwarzanie danych powinny by¢ zawarte réwniez w
formularzach zgloszeniowych, ktére wypeknia, podpisuje i sklada student,

stuchacz (pracodawca stuchacza) — zatacznik nr 1.3.

W  przypadku pozyskiwania nowych danych osobowych od studentow,
doktorantow, osob zatrudnionych, np. danych o dochodach cztonkéw rodziny na
potrzeby postepowania o przyznanie miejsca w domu studenckim czy zapomogi,
nalezy uzyska¢ zgode na przetwarzanie danych osobowych. Wzér podania o
przyznanie miejsca w domu studenckim stanowi zalacznik nr 1.7.

b) zawieraniu umowy ze studentem, stuchaczem (pracodawca stuchacza), autorem
podrecznika, umowy o pracg, umowy zlecenia, umowy o dzieto lub innej umowy
z osobami zatrudnionymi, umowy z dostawcami, ustugobiorcami, przyznaniu

stypendium, zapomogi czy innych swiadczen (zalaczniki 2.1 - 2.7),

W tym przypadku zmienia si¢ bowiem w szczegdlnosci podstawa prawna
przetwarzania danych osobowych, cel przetwarzania danych osobowych oraz
okres przechowywania danych osobowych, co powoduje, ze Administrator
danych powinien przekaza¢ nowe informacje osobie, ktorej dane dotycza.

c¢) w odpowiedzi na zgloszenie kandydata, dostawcy, ustugobiorcy, ktéry udzielit
zgody na przetwarzanie danych osobowych (np. w tresci CV, oferty albo wystat
CV/oferte mailem), chyba Ze otrzymane dane osobowe kandydata, dostawcy,
ustugobiorcy zostana niezwlocznie usuniete (zalaczniki 3.1, 3.2).

W przypadku pozyskiwania danych osobowych, w sposob inny niz od osoby, ktdrej

dane dotycza, np. gdy wnioskodawca poda we wniosku dane osobowe innej osoby,

Administrator co do zasady przekazuje tej osobie informacje, o ktérych mowa w ust.

1, oraz dodatkowo informuje o zrédle pochodzenia danych osobowych.

Administrator nie jest zobowiazanych do podawania osobie, ktore dane dotycza,
powyzszych informacji, jezeli pozyskiwanie danych osobowych jest wyraznie
uregulowane przez powszechnie obowigzujace przepisy prawa polskiego lub Unii
Europejskiej przewidujacym odpowiednie $rodki chroniace prawnie uzasadnione
interesy osoby, ktorej dane dotycza, np. przez przepisy prawa dotyczace ubiegania
si¢ o stypendium czy zapomoge, na podstawie ktdrych nastepuje podanie przez
wnioskodawce danych innych 0séb, w szczegdlnosci cztonkéw rodziny.

Informacje, o ktéorych mowa w ust. 1, beda przekazywane w formie pisemnej lub
elektronicznej. Informacje przekazujq albo zamieszczaja w tresci umoéw sekretariaty

jednostek lub komdrek organizacyjnych Administratora danych.
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W przypadku braku albo utrudnionej mozliwosci przekazania pisemnych lub
elektronicznych informacji, o ktérych mowa w punkcie 1, informacje przekazuje sie
w formie ustnej, jezeli osoba, ktorej dane dotycza, tego zazada i o ile innymi
sposobami potwierdzi si¢ tozsamos¢ osoby, ktorej dane dotycza, np. numer telefonu

wynika z dokumentoéw przesylanych przez kandydata.

Przekazanie informacji w formie ustnej powinno by¢ udokumentowane poprzez
sporzadzenie notatki z rozmowy, z podaniem daty rozmowy, tresci Zadania podania
informacji w formie ustnej, tresci przekazanych informagji, imienia i nazwiska osoby,
ktora otrzymata informacje, imienia i nazwiska osoby, ktdra sporzadzita notatke.
Notatka powinna by¢ podpisana przez osobe, ktora ja sporzadzita.

Przykladowe wzory zgdd, postanowien i oswiadczen do uméw ze studentami,
stuchaczami, umoéw o prace, zlecenia, o dzieto, uméw z dostawcami, ustugobiorcami
oraz informagji dla kandydatow, dostawcédw, zleceniobiorcéw, stanowia zalaczniki
nrl1-17,21-2.7,3.1-3.2.

Powyzsze zataczniki nalezy stosowa¢ odpowiednio réwniez do innych postepowan
prowadzonych przez Administratora danych albo innych umoéw zawieranych przez
Administratora danych.

Administrator danych w zwiezlej, przejrzystej, zrozumiatej i fatwo dostepnej formie,
jasnym i prostym jezykiem prowadzi z osoba, ktorej dane dotycza, wszelka
komunikacje w sprawie informacji, o ktérych mowa w punkcie 1 powyzej, a takze w
sprawie sprostowania, uzupelnienia, usuwania danych, ograniczenia przetwarzania,
przenoszenia danych, zautomatyzowanego podejmowania decyzji, sprzeciwu wobec
zautomatyzowanego podejmowania decyzji, naruszeniu ochrony danych osobowych,
jezeli to naruszenie moze powodowac wysokie ryzyko naruszenia praw lub wolnosci
0s0b fizycznych.

Administrator danych co do zasady udziela informacji, o ktérych mowa powyzej,
bezptatnie i bez zbednej zwtoki, nie pdzniej niz w terminie miesigca od otrzymania
zadania udzielenia informacji. W razie potrzeby termin ten mozna przedtuzy¢ o
kolejne dwa miesigce z uwagi na skomplikowany charakter zadania lub liczbe zadan.
W terminie miesigca od otrzymania zadania administrator informuje osobe, ktorej
dane dotycza o takim przedluzeniu terminu, z podaniem przyczyn opdznienia.
Szczegdtowe zasady udzielenia informacji zawieraja artykuly 12, 15-22 i 34
Rozporzadzenia.

Informacji udziela si¢ na pismie lub elektronicznie, na adresy podane przez osobe
ktorej dane dotycza. Jezeli osoba, ktérej dane dotycza, tego zazada, informacji mozna
udzieli¢ ustnie, o ile innymi sposobami potwierdzi si¢ tozsamo$¢ osoby, ktorej dane
dotycza. Informacje przekazuja sekretariaty jednostek lub komdrek organizacyjnych
Administratora danych. W przypadku przekazywania informacji na pis$mie do rak
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osoby, ktdrej dane dotycza, nalezy uzyska¢ podpis tej osoby na dokumencie, ktory
zawiera informacje.

9. Pozostate obowiazki informacyjne Administratora danych okresla punkt VII ppkt 2
. f//'

VII. ZABEZPIECZENIE DANYCH OSOBOWYCH
1. POSTANOWIENIA OGOLNE

Administrator danych stosuje odpowiednie srodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych, w szczegdlnosci zabezpiecza
dane przed ich udostgpnieniem osobom nieuprawnionym (chyba Zze obowiazujace
przepisy prawa stanowia, Ze dane sa jawne), uzyskaniem przez osobe nieuprawniona,
przetwarzaniem z naruszeniem przepisOw prawa, zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Administrator danych uwzglednia stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci o0sob fizycznych o réznym prawdopodobienstwie wystapienia i wadze
zagrozenia i stosuje opisane w niniejszej Polityce odpowiednie srodki techniczne i
organizacyjne, aby zapewnic stopien bezpieczenstwa odpowiadajacy temu ryzyku.
Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, Administrator danych
uwzglednia w szczegdlnosci ryzyko wiazace si¢ z przetwarzaniem, w tym wynikajace z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Stosowane $rodki techniczne i organizacyjne zapewniaja w sposob ciagly poufnos¢,
integralnos¢, dostepnos¢ i odpornos¢ systemow przetwarzania (np. odpornos¢ na
ingerencje z zewnatrz z uzyciem odpowiedniego oprogramowania), a takze zdolnos$¢ do
szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego, np. awarii systemu informatycznego.
Administrator danych prowadzi dokumentacje opisujaca sposéb przetwarzania danych
oraz $rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych.
Administrator danych na biezaco ocenia skuteczno$¢ srodkéw technicznych i
organizacyjnych majacych zapewnié¢ bezpieczenstwo przetwarzania danych. Srodki
techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych sa w razie
potrzeby poddawane przegladom i uaktualniane.

2. SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH
a) POSTANOWIENIA OGOLNE
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Administrator danych tworzy odpowiednie zabezpieczania organizacyjne w celu ochrony
danych osobowych przed nieupowaznionym dostepem i rozpowszechnianiem:

1) Dane osobowe musza by¢:

a) przetwarzane zgodnie z prawem;

b)przetwarzane przez osoby posiadajace odpowiednie upowaznienia, ktdre
zapoznaly si¢ z przepisami prawa dotyczacymi ochrony danych osobowych oraz
niniejsza Polityka;

c) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami;

d)merytorycznie poprawne i w razie potrzeby uaktualniane;

e)adekwatne oraz ograniczone do tego, co niezbedne w stosunku do celéw, w
jakich sg przetwarzane;

f) przechowywane w postaci umozliwiajacej identyfikacje osob, ktérych dotycza,
nie dluzej niz jest to niezbedne do osiagnigcia celu przetwarzania danych
osobowych;

g)przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

2) Ochronie podlegaja dane zgromadzone w jakiejkolwiek formie, w tym w
dokumentach, kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach
ewidencyjnych, oraz w systemach informatycznych.

3) Przetwarzanie danych moze odbywac¢ si¢ wylacznie w ramach wykonywania zadan
stuzbowych. Zakres uprawnien do przetwarzania danych wynika z zakresu

upowaznienia.

Osoby posiadajace ograniczone upowaznienie do przetwarzania danych, np. do
danych osobowych zleceniobiorcéw, nie sa upowaznione do przetwarzania innych
danych osobowych, np. danych pracownikéw Administratora danych.

4) Wszystkie osoby przetwarzajace dane zobowigzane sa do przetwarzania danych z
najwyzsza starannos$cia, wylacznie w zakresie i celu przewidzianym upowaznieniem,
niewykorzystywania danych w celach pozastuzbowych, badz niezgodnych
z upowaznieniem, zachowania danych w tajemnicy przez czas nieoznaczony,
rowniez po zakonczeniu wspodlpracy z Administratorem danych, zachowania w
tajemnicy sposobdéw zabezpieczenia danych przez czas nieoznaczony, rdéwniez po
zakonczeniu wspdtpracy z  Administratorem danych, ochrony danych przed
udostepnieniem  osobom nieupowaznionym, w  szczegdlnosci wgladem,
dodawaniem, zmiang, usunieciem.

5) Kierownicy jednostek lub komorek organizacyjnych Administratora danych sa
odpowiedzialni za przestrzeganie w podleglych im jednostkach i komorkach
organizacyjnych przepiséw powszechnie obowiazujacych oraz przepiséw
wewnetrznych Administratora danych dotyczacych ochrony danych osobowych.
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6)

7)

8)

Kierownicy jednostek lub komorek organizacyjnych Administratora danych
zapewniaja, zeby podlegle mu osoby zatrudnione posiadaly odpowiednie
upowaznienia do przetwarzania danych oraz dokonuja niezbednych przeszkolen z

zakresu ochrony danych osobowych, przed dopuszczeniem osoby zatrudnionej do
pracy.

Kierownicy jednostek lub komdrek organizacyjnych Administratora danych i
Inspektor ochrony danych zobowiagzani sa do wspotdziatania w celu zapewnienia
nalezytego przestrzegania przepisow dotyczacych ochrony danych osobowych.
Osoba zatrudniona u Administratora danych (bez wzgledu na forme prawnag
zatrudnienia), przed przystgpieniem do przetwarzania danych, ma obowigzek
szczegbdltowego zapoznania sie z Polityka bezpieczenistwa danych osobowych wraz ze
wszystkimi jej zalacznikami. Po zapoznaniu sie z trescig Polityki bezpieczenstwa
danych osobowych osoba zatrudniona sklada o$wiadczenie zgodnie z zalacznikiem
numer 5.2.

Naruszenie Polityki bezpieczenistwa danych moze by¢ uznane za cigzkie naruszenie

podstawowych obowigzkéw pracowniczych albo za naruszenie dajace podstawe do

rozwigzania umowy cywilnoprawnej w trybie natychmiastowym, a takze
uprawniajace Administratora danych do dochodzenia odszkodowania. Naruszenie

Polityki bezpieczenstwa danych moze powodowac odpowiedzialnos¢ stuzbowa.

Dane osobowe sa przetwarzane przez:

a) Organy Uniwersytetu (Administratora danych);

b) osoby upowaznione przez Administratora danych z dzialu administracji (np.
Dziekanaty, Archiwum, Dziat BHP, Biblioteka, Ksiegarnia, Biuro Karier, Centrum
Ksztalcenia Ustawicznego, Centrum Wspodlpracy Miedzynarodowej, Sekcja
Obstugi Projektéow Rozwojowych, Dziat Doméw Studenckich, Dzial Pomocy
Materialnej dla Studentéw i Doktorantéw, Dziat Polityki i Zarzadzania Kadrami,
Dzial Nauczania, Dziat Planowania i Rachuby Plac, Dziat Ksiegowosci Ogolnej,
Biuro Rekrutacji, Studium Jezykéw Obcych, Studium Wychowania Fizycznego i
Sportu, Ekonomiczny Uniwersytet Dziecigcy i Akademia Miodego Ekonomisty,
Uniwersytet III Wieku, Wydawnictwo — upowaznienie pelne albo ograniczone
odpowiednio do zakresu przetwarzanych danych osobowych;

¢) podmioty przetwarzajace dane osobowe w imieniu Administratora danych na
podstawie uméw zawartych z Administratorem danych, np. przedsigbiorstwa
obstugujace podroze krajowe i zagraniczne, informatycy, serwisanci programow

komputerowych, obstuga prawna, ttumacze, przedsigbiorstwa kurierskie.
Osoby/podmioty wykonujace ustugi sprzatania, konserwacji, remontdéw,
usuwania awarii nie sa upowaznione do dostepu i przetwarzania danych

osobowych. Umowy z tymi podmiotami powinny zawiera¢ postanowienia o
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zachowaniu w tajemnicy wszelkich informagji uzyskanych w zwiazku z realizacja
ustug; umowy te czy odrebne oswiadczenia nie powinny jednak upowaznia¢ do

przetwarzania danych osobowych.

9) Administrator danych okresla nastepujacy obszar, w ktérym przetwarzane sa dane

osobowe:

a) siedziba Administratora danych: ul. Komandorska 118/120, 53-345 Wroctaw;
b) ul. Nowowiejska 3, 58-500 Jelenia Gora;

ul. Jana Pawta II 38¢, 59-700 Bolestawiec.

Wykaz budynkéw tworzacych obszar, w ktérym przetwarzane sa dane osobowe,

prowadzi Inspektor ochrony danych.

10) Wymiana danych pomiedzy lokalizacjami wchodzacymi w sklad obszaru

przetwarzania danych moze nastepowac¢ pod warunkiem zabezpieczenia poufnosci

danych.

11) Ogdlne zasady zabezpieczenia obszaru przetwarzania danych osobowych;

a)
b)

d)

f)

dostep do budynkdw i pomieszczen podlega kontroli dostepu;

kontrola dostepu polega na ewidencjonowaniu wszystkich przypadkow pobrania
i zwrotu kluczy od budynkow i pomieszczen. W ewidengji zapisuje sie imie i
nazwisko osoby pobierajacej lub zdajacej klucze, numer lub inne oznaczenie
budynku lub pomieszczenia oraz godzing pobrania i zdania kluczy;

klucze do budynkoéw lub pomieszczen, w ktorych przetwarzane sa dane osobowe
wydawane moga by¢ wylacznie osobom upowaznionym do przetwarzania
danych osobowych lub innym osobom upowaznionym do dostepu do tych
budynkdéw lub pomieszczen na innych zasadach;

Inspektor ochrony danych przekazuje personelowi przechowujacemu klucze w
formie pisemnej aktualny wykaz pomieszczerr, do ktorych dostep jest
ograniczony ze wzgledu na przetwarzanie danych osobowych oraz wykaz oséb
upowaznionych do pobierania kluczy do tych pomieszczen;

osoby dysponujace zbiorami danych osobowych sa zobowigzane do
niezwlocznego informowania Inspektora ochrony danych o zmianach
personalnych oraz o zmianie lokalizacji miejsc przetwarzania danych osobowych;
w przypadku, gdy w pomieszczeniu znajduje si¢ cze$¢ ogolnodostepna oraz
cze$¢, w ktorej przetwarzane sa dane osobowe — czes$¢, w ktdrej przetwarzane sa

dane osobowe powinna by¢ wyraznie oddzielona od ogdlnodostepnej.

12) Zakazane jest kopiowanie/wprowadzanie danych osobowych na nosniki danych i ich

przetwarzanie poza obszarem przetwarzania danych, z wyjatkiem ustalonych z

Administratorem danych podrézy stuzbowych lub przekazania danych podmiotowi

przetwarzajacemu albo gdy w innym przypadku Inspektor ochrony danych wyrazi

zgode na przetwarzanie danych poza obszarem przetwarzania danych. Nosnikami, o

ktorych mowa w zdaniu pierwszym, sa m.n. komputery i inne urzadzenia

przenosne, pamiec flash, dyski twarde, ptyty CD/DVD, itp. Nosniki przekazywane
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poza obszar przetwarzania danych powinny by¢ zabezpieczone w sposéb

zapewniajacy poufnos¢ danych osobowych, w szczegolnosci:

a) powinny by¢ zabezpieczone hastem,

b) transportowane w sposob minimalizujacy ryzyko kradziezy, zniszczenia, utraty,

c) niepozostawiane w samochodach, hotelach, salach konferencyjnych, chyba ze
zapewnione jest korzystanie z sejfu,

d) nieuzywane w miejscach publicznych i srodkach transportu publicznego, chyba
Ze zapewniona jest poufnos¢ danych osobowych,

e) nieuzywane poprzez podlaczenie do publicznej (otwartej) sieci wi-fi.

13) Zakazane jest przesylanie danych, w szczegdlnosci pisemnie lub w formie
korespondencji e-mail, poza obszar przetwarzania danych osobowych, z wyjatkiem
przesytania podmiotom przetwarzajacym lub organom administracji, sgdom i innym
instytucjom upowaznionym do otrzymywania danych osobowych na podstawie
obowiazujacych przepiséw i pod warunkiem zabezpieczenia poufnosci danych.

14) Zakazane jest przechowywanie danych osobowych w chmurze obliczeniowej (na
serwerach zewnetrznych), za wyjatkiem ustugi Microsoft Office365, realizowanej na
podstawie umowy pomiedzy UEW a Microsoft, chyba Ze jest to niezbedne do
realizacji umowy z podmiotem przetwarzajacym i pod warunkiem zabezpieczenia
poufnosci danych.

15) Zakazane jest publikowanie wynikdw egzaminow, poprzez podanie imienia i
nazwiska zdajacego, chyba zZe obowiazujace przepisy prawa dopuszczaja taka
mozliwos¢.

16) Przebywanie o0so6b nieuprawnionych, w tym o0s6b nieupowaznionych do
przetwarzania okreslonych kategorii danych osobowych, w miejscach przetwarzania
danych jest dopuszczalne w obecnosci Administratora danych lub osoby
upowaznionej do przetwarzania tych danych osobowych i przy zachowaniu
bezpieczenstwa danych, w szczegolnosci nalezy odwroci¢ albo zastoni¢ dokumenty
zawierajace dane osobowe, odpowiednio obroci¢ albo wylaczy¢ monitor, wiaczyd
wygaszacz ekranu chroniony hastem, np. poprzez uzycie skrotu klawiszowego
windows + L.

17) Zakazane jest przekazywanie kluczy do pomieszczen, szafek, biurek, szuflad, sejfow,
w ktorych znajdujq sie¢ dane osobowe, osobom nieupowaznionym do przetwarzania
danych osobowych albo nieupowaznionym do przetwarzania okreslonych kategorii
danych osobowych.

18) Sekretariaty jednostek lub komorek organizacyjnych Administratora danych
zabezpieczaja poczte, ktéra wplyneta do Administratora danych i zawiera dane
osobowe, przed dostepem 0s6b nieupowaznionych do przetwarzania okreslonych
kategorii danych osobowych, do momentu przekazania odpowiednim osobom.

19) Po zakonczeniu przetwarzania danych osobowych w danym dniu pracy zakazane

jest pozostawianie otwartych pomieszczen, szafek, biurek, szuflad, sejfow, w ktorych
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znajduja si¢ dane osobowe oraz zakazane jest pozostawianie dokumentéw i
nosnikdw z danymi osobowymi na biurkach oraz niewytaczonych komputerow.

20) W momencie zakonczenia przez osoby upowaznione do przetwarzania danych
wykonywania zwigzanych z tym przetwarzaniem czynnosci lub opuszczenia
pomieszczenia, w ktoérym przetwarzane sa dane osobowe, z innego powodu,
zobowiazane sa te osoby do zabezpieczenia pomieszczen stanowiacych miejsca
przetwarzania danych poprzez zamknigcie prowadzacych do nich drzwi przy uzyciu
zamka lub zabezpieczenia danych poprzez umieszczenie dokumentow i
elektronicznych nosnikéw danych w miejscu, do ktdrego nie maja dostepu osoby
nieupowaznione do przetwarzania danych osobowych lub nieupowaznione do
przetwarzania okreslonych kategorii danych osobowych, np. w szafkach, biurkach,
szufladach, sejfach zamykanych na klucz. Klucze nalezy przekaza¢ do miejsca
chronienia odnotowujac czas zdania.

21) Zakazane jest pozostawianie dokumentéw w drukarkach, skanerach, kopiarkach.

22) Osoby/podmioty wykonujace ustugi sprzatania, konserwacji, remontéw, usuwania
awarii nie sg upowaznione do dostepu i przetwarzania danych osobowych.
Administrator danych i osoby zatrudnione u Administratora danych uniemozliwiaja
wglad do danych osobowych osobom/podmiotom wykonujacym powyzsze ustugi, w
szczegblnosci poprzez umieszczenie dokumentow i elektronicznych nosnikow
danych w szafkach, biurkach, szufladach, sejfach, zamykanych na klucz, nadzor
przez osobe upowazniong do przetwarzania danych osobowych nad wykonywaniem
powyzszych ustug w pomieszczeniu, wylogowanie z systemu informatycznego,
wlaczenie wygaszacza ekranu chronionego hastem.

23) Osoba zatrudniona u Administratora danych niezwlocznie zawiadamia sekretariat
jednostki lub komorki organizacyjnej Administratora danych, ktdrej podlega, o
otrzymaniu danych osobowych, w szczegdlnosci na stuzbowy adres e-mail, od o0sob,
ktore nie sa zatrudnione u Administratora danych, w tym o otrzymaniu danych

osobowych od kandydatow na pracownikdéw, zleceniobiorcéw.

Osoba zatrudniona u Administratora danych zawiadamia sekretariat jednostki lub
komorki organizacyjnej Administratora danych, ktdrej podlega, o otrzymaniu zadan
dotyczacych danych osobowych, w szczegdlnosci, udzielenia informacji dotyczacych
danych osobowych, sprostowania, uzupeinienia, usuniecia danych, ograniczenia

przetwarzania, przeniesienia danych.

Osoba zatrudniona zawiadamia sekretariat jednostki lub komorki organizacyjnej
Administratora danych, ktérej podlega, o otrzymaniu danych osobowych lub
zadania dotyczacego danych osobowych niezwlocznie, nie poézniej niz w ciagu

jednego dnia roboczego od dnia otrzymania.
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Sekretariat we wspolpracy z Inspektorem ochrony danych przygotowuje
odpowiednie pisma, odpowiedzi, zawiadomienia w zwigzku z otrzymanymi danymi
osobowymi lub zadaniami dotyczacymi danych osobowych.

24) Osoba zatrudniona u Administratora danych niezwlocznie zawiadamia sekretariat
Administratora danych o koniecznosci aktualizacji kategorii przetwarzanych danych
osobowych, kategorii oséb, ktorych dane dotycza, celéw przetwarzania danych,

odbiorcow, termindw usunigcia poszczegdlnych kategorii danych.

Sekretariat we wspotpracy z Inspektorem ochrony danych niezwlocznie
przygotowuje odpowiednie aktualizacje do Rejestru czynnosci przetwarzania danych
osobowych.

25) Osoba zatrudniona u Administratora danych zawiadamia sekretariat jednostki lub
komorki organizacyjnej Administratora danych, ktérej podlega, o wszelkich
naruszeniach ochrony danych osobowych, tj. naruszeniach bezpieczenistwa, w tym
naruszeniach opisanych w niniejszej Polityce $rodkéw technicznych i
organizacyjnych, prowadzacych w szczegdlnosci do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, w tym kradziezy albo zgubienia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposéb

przetwarzanych.

Przykltadowo obowigzek zawiadomienia dotyczy:

a) ustnego ujawnienia osobie nieuprawnionej danych osobowych albo zabezpieczen
danych osobowych, w tym ujawnienia danych osobowych albo zabezpieczenn w
rozmowie telefonicznej osobie, ktdra nie zostata jednoznacznie zidentyfikowana,

b) zgubienia albo kradziezy dokumentu, komputera, telefonu lub innego nosnika
danych zawierajacego dane osobowe pracownikéw, wspotpracownikow,
klientow,

c) doprowadzenia do nieuprawnionego dostepu do systemu informatycznego,
pomieszczenia, komputera, na ktorym przetwarzane sa dane osobowe, nosnika
zawierajacego dane osobowe, itp.,

d) stwierdzenia wlamania albo préby wilamania do budynku, pomieszczenia, szafki
sejfu lub innego miejsca, w ktérym przetwarzane sq dane osobowe,

e) stwierdzenia wirusa albo nieuprawnionego dostepu do  systemu
informatycznego,

f) stwierdzenia nietypowego zachowania si¢ komputera lub aplikacji (resetowanie,
spowolnienie pracy, zmiana wygladu aplikadji, itp.),

g) dopuszczenia do nieuprawnionego zmodyfikowania, skopiowania albo usuniecia
danych,

h) zapisania i pozostawienia w widocznym miejscu hasla do systemu

informatycznego,
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i) przekazania hasta innej osobie/podmiotowi, przekazania hasta na stronie
internetowej lub poczta elektroniczna,

j) braku mozliwosci zalogowania si¢ do systemu informatycznego,

k) zmodyfikowania  parametréw  systemu  informatycznego, = programu
antywirusowego, firewall,

) samodzielnego pobierania i instalowania oprogramowania,

m) braku uzycia niszczarki i wyrzucenia dokumentéw zawierajacych dane osobowe,

n) wyrzucenia no$nikow danych bez uprzedniego usunigcia danych osobowych.

Osoba zatrudniona zawiadamia sekretariat jednostki lub komorki organizacyjnej
Administratora danych, ktorej podlega, o naruszeniu niezwlocznie, nie pdzniej niz w
ciggu jednego dnia roboczego od dnia wykrycia naruszenia, oraz udziela wszelkich

wyijasnien na zadanie Administratora danych i innych osob.

Inspektor ochrony danych ustala przyczyny, zakres i skutki naruszenia ochrony
danych osobowych, osoby odpowiedzialne, ustala i wraza odpowiednie srodki
zapobiegawcze przed dalszym naruszeniem albo naruszeniem w przysziosci, tworzy
kopie zapasowe danych, ustala i wdraza odpowiednie srodki w celu przywrocenia

prawidlowego funkcjonowania systemu ochrony danych osobowych.

Sekretariat we wspotpracy z Inspektorem ochrony danych niezwlocznie
przygotowuje odpowiednie materialy do Rejestru naruszen ochrony danych
osobowych oraz zawiadomienia o naruszeniu danych osobowych, jezeli zachodza
podstawy do wystania takich zawiadomien.

26) Administrator danych moze zarzadzi¢ obowigzkowe cykliczne szkolenia w zakresie

przetwarzania i ochrony danych osobowych.

b) INSPEKTOR OCHRONY DANYCH

Na podstawie art. 37 ust. 4 Rozporzadzenia Administrator danych wyznacza
Inspektora ochrony danych.

Dane Inspektora ochrony danych zawiera zalacznik nr 4.

Inspektor ochrony danych nie pelni funkcji kierowniczych u Administratora danych ani
nie jest zatrudniony u Administratora danych na stanowisku zwigzanym z okre$laniem
sposobdw i celow przetwarzania danych.

Administrator danych publikuje dane kontaktowe Inspektora ochrony danych na
stronie internetowej http://www.ue.wroc.pl/

Administrator danych zawiadamia organ nadzorczy o danych kontaktowych Inspektora
ochrony danych.
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10.

11.

Inspektor ochrony danych jest nalezycie i niezwlocznie wigczany we wszystkie sprawy
dotyczace ochrony danych, bez wzgledu na ich skalg, w szczegolnosci poprzez:
a) udziat w spotkaniach kierownictwa Administratora danych dotyczacych
przetwarzania danych;
b) uczestnictwo przy podejmowaniu decyzji dotyczacych przetwarzania danych.
Administrator wspiera Inspektora ochrony danych w wypelnianiu przez niego zadan,
zapewniajac mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych i
operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowe;j.
Administrator zapewnia, by Inspektor ochrony danych nie otrzymywal instrukgi
dotyczacych wykonywania zadan dotyczacych ochrony danych. Inspektor ochrony
danych nie bedzie odwotywany ani karany przez Administratora za wypetnianie swoich
zadan. Inspektor ochrony danych podlega bezposrednio Administratorowi danych.
Osoby, ktérych dotycza dane osobowe, moga kontaktowac si¢ z Inspektorem ochrony
danych we wszystkich sprawach zwiazanych z przetwarzaniem ich danych osobowych
oraz z wykonywaniem praw przystugujacych im na mocy Rozporzadzenia.
Inspektor ochrony danych jest zobowigzany do zachowania tajemnicy co do
wykonywania swoich zadan.
Do gltéwnych zadan Inspektora ochrony danych nalezy:

a) udzielanie upowaznien do przetwarzania danych osobowych, okreslanie zakresu
upowaznien do przetwarzania danych osobowych, uchylanie upowaznien do
przetwarzania danych osobowych, udzielanie upowaznien do pomieszczen
serwera;

b) informowanie Administratora oraz pracownikoéw, ktorzy przetwarzaja dane, o
obowiazkach spoczywajacych na nich na mocy niniejszej Polityki, Rozporzadzenia
oraz innych przepisdw prawa i doradzanie im w tej sprawie;

c) organizowanie przetwarzania danych u Administratora danych w sposéb zgodny
z Rozporzadzeniem;

d) monitorowanie przestrzegania niniejszej Polityki, Rozporzadzenia i innych
przepisow prawa, w tym podzial obowiazkow, dziatania zwigkszajace
$wiadomos¢, szkolenia personelu uczestniczacego w operacjach przetwarzania
oraz powiazane z tym audyty;

e) wspotpraca z sekretariatami Administratora danych w celu przygotowania pism,
odpowiedzi, zawiadomien w zwiazku z otrzymanymi danymi osobowymi lub
zadaniami dotyczacymi danych osobowych lub naruszeniem ochrony danych
osobowych;

f) prowadzenie Rejestru czynnosci przetwarzania danych osobowych i Rejestru
naruszen ochrony danych;

g) ustalanie przyczyny, zakresu i skutkow naruszenia ochrony danych osobowych,
0os6b  odpowiedzialnych, wustalenie i wrazenie odpowiednich $rodki

zapobiegawczych przed dalszym naruszeniem albo naruszeniem w przysziosci,
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ustalanie i wdrazanie odpowiednich $rodki w celu przywrocenia prawidlowego
funkcjonowania systemu ochrony danych osobowych.

h) wyrazanie zgody na kopiowanie/wprowadzanie danych osobowych na nosniki
danych i ich przetwarzanie poza obszarem przetwarzania danych na zasadach
okreslonych w niniejszej Polityce;

i) wyrazanie zgod na pobieranie, instalowanie lub przechowywanie na komputerze
programow niezakupionych przez Administratora danych;

j) udzielanie na Zzadanie zalecenn co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 Rozporzadzenia;

k) wspodlpraca z organem nadzorczym;

I) pemhienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem danych osobowych;

m) rozwijanie wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnosci wypetnienia zadan, w szczegdlnosci poprzez udzial w
kursach.

12. Inspektor ochrony danych wypelnia swoje zadania z nalezytym uwzglednieniem
ryzyka zwigzanego z operacjami przetwarzania, majac na uwadze charakter, zakres,

kontekst i cele przetwarzania.

b) UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH DLA
OSOB ZATRUDNIONYCH U ADMINISTRATORA DANYCH

Administrator danych upowaznia Inspektora ochrony danych do udzielania upowaznien
do przetwarzania danych osobowych, okreslania zakresu upowaznien do przetwarzania
danych osobowych, uchylania upowaznien do przetwarzania danych osobowych,
udzielania upowaznien do pomieszczen serwera.

Inspektor ochrony danych upowaznia kierownikéw jednostek i komorek
organizacyjnych Administratora danych, jezeli przetwarzanie danych osobowych przez
te osoby jest konieczne.

Kierownik jednostki lub komorki organizacyjnej sktada do Inspektora ochrony danych
wniosek o udzielenie, zmiang, uchylenie upowaznienia. Zmiana albo uchylenie
upowaznienia moze by¢ spowodowane przez np. zmiang stanowiska pracy, rozwigzanie
stosunku pracy. Wzor wniosku stanowi zatacznik nr 5.1.

Inspektor ochrony danych upowaznia zatrudnione osoby (bez wzgledu na forme prawna
zatrudnienia) do przetwarzania danych, o ile przetwarzanie danych osobowych na
danym stanowisku jest konieczne.

Inspektor ochrony danych udzielajac upowaznien pelnych lub ograniczonych do
przetwarzania danych osobowych stosuje zasade ,minimalnych uprawnien”, ft;.
nadawania jedynie upowaznien koniecznych to przetwarzania niezbednych danych

osobowych na danym stanowisku.
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6.

10.

11.

12.

13.

14.

Inspektor ochrony danych przekazuje kopie upowaznienia Kierownikowi jednostki lub
komorki organizacyjnej oraz Administratorowi Systemu.
Za niezwloczne zarejestrowanie uprawnien dostepu do systemu informatycznego

(nadajac identyfikator i wnioskowane uprawnienia), zmiany uprawnien, uchylenia

uprawnien odpowiedzialny jest Administrator danego systemu, na podstawie
okazanego przez Inspektora ochrony danych upowaznienia udzielonego okreslonej
osobie, zmiany upowaznienia, uchylenia upowaznienia.

Upowaznienie zawiera imi¢ i nazwisko osoby upowaznionej i zakres upowaznienia.
Integralng czesScia upowaznien do przetwarzania danych jest rowniez oswiadczenie
osoby upowaznionej o przyjeciu upowaznienia, zapoznaniu si¢ z przepisami i Polityka
bezpieczenstwa danych osobowych, zobowigzaniu do ich stosowania oraz o zachowaniu
danych w tajemnicy, pod rygorem ponoszenia odpowiedzialnosci karnej i
odszkodowawczej.

Tworzy si¢ nastepujace rodzaje upowaznien:

a) upowaznienie do przetwarzania danych osobowych — do dostepu do okreslonej
kategorii danych osobowych oraz okreslonego zakresu przetwarzania, stosownie
do tresci upowaznienia;

b) upowaznienie dla Inspektora ochrony danych — do udzielania upowaznien do
przetwarzania danych osobowych, okreslania zakresu upowaznien do
przetwarzania danych osobowych, uchylania upowaznienn do przetwarzania
danych osobowych, udzielania upowaznieri do pomieszczen serwera;

c) upowaznienie do dostepu do pomieszczenia serwera.

Wzory upowaznien wraz z oswiadczeniem o zachowaniu w tajemnicy stanowig
zalaczniki numer 5.2 - 5.4. Wzér oswiadczenia o uchyleniu upowaznienia stanowi
zalacznik nr 5.5. W przypadku zaistnienia podstaw, Kierownik jednostki lub komorki
organizacyjnej niezwtocznie sktada do Inspektora ochrony danych wniosek o zmiane
albo uchylenie upowaznienia. Kierownik Dzialtu Kadr niezwlocznie zglasza
Inspektorowi ochrony danych fakt rozwigzania umowy z osoba zatrudniong albo
zmiany stanowiska.

Upowaznienie wraz z oswiadczeniem o zachowaniu w tajemnicy sporzadza si¢ w dwdch
egzemplarzach. Jeden egzemplarz upowaznienia przechowuje Inspektor ochrony
danych, drugi wrecza si¢ osobie upowaznionej. Powyzsze postanowienia stosuje sie
rowniez do zmiany i anulowania upowaznienia.

Kierownik jednostki lub komorki organizacyjnej przechowuje kopie upowaznienia,
zmiany, uchylenia upowaznienia.

Administrator systemu przechowuje kopi¢ upowaznienia, zmiany, uchylenia
upowaznienia. Administrator danego systemu odnotowuje identyfikator uzytkownika,
date zarejestrowania w systemie, date usunigcia z systemu.

Warunkiem udzielenia waznego i skutecznego upowaznienia lub zmiany upowaznienia

jest podpisanie go przez osobe udzielajaca upowaznienia oraz przyjecie upowaznienia
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przez osobe otrzymujaca upowaznienie i podpisanie oswiadczenia o zachowaniu w
tajemnicy.
15. Administratorowi danych oraz Inspektorowi ochrony danych przystuguje w kazdym

czasie prawo kontroli udzielanych upowaznien oraz ich zmiany lub uchylania.

¢) PRZEKAZYWANIE NA TERENIE POLSKI I POZOSTALYCH KRAJOW UNII
EUROPEJSKIE] DANYCH OSOBOWYCH PODMIOTOM PRZETWARZAJACYM
DANE OSOBOWE

1. Administrator danych powierzy przetwarzanie danych osobowych osobom,
podmiotom, organom, instytucjom na terenie Polski i pozostalych krajéw Unii
Europejskiej, wylacznie gdy:

a) odbiorca danych osobowych jest organ publiczny, ktdry moze otrzymywacé dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem
polskim, np. publiczne uczelnie partnerskie, instytucja obstugujaca program
ERASMUS Zaktad Ubezpieczen Spotecznych, Urzad Skarbowy, Urzad Statystyczny,
Policja, Prokuratura, Ministerstwo Nauki i Szkolnictwa Wyzszego, Najwyzsza Izba
Kontroli, Powiatowy Urzad Pracy,

b) odbiorca jest podmiot przetwarzajacy, niebedacy organem publicznym, jezeli zostala
zawarta z tym podmiotem umowa, ktéra okresla przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie 0sob, ktérych dane dotycza, obowiazki i prawa Administratora danych i
podmiotu przetwarzajacego dane w imieniu Administratora danych.

2. Podmioty przetwarzajace moga przetwarzac¢ dane osobowe wylacznie w zakresie i celu
okreslonym w umowie i zobowiazane sg przed rozpoczeciem przetwarzania danych
zapewni¢ odpowiednie srodki techniczne i organizacyjne, zeby przetwarzanie spetniato
wymogi Rozporzadzenia i chronito prawa osob, ktorych dane dotycza.

3. Wzdr aneksu dotyczacego danych osobowych do wumowy 2z podmiotem
przetwarzajacym np. do umowy zlecenia, oraz wzér umowy o przekazanie danych
osobowych (w przypadku braku zawarcia innej umowy) stanowia zalaczniki zalacznik
nr 6.1 i 6.2. Administrator danych wprowadzi postanowienia, o ktérych mowa we
wzorze aneksu, do umoéw z podmiotami przetwarzajacymi, chyba Ze strony umowy
zgodza sie stosowanie innych postanowien zapewniajacych réwnowazny poziom
ochrony danych.

4. W zakresie przestrzegania przepisow o ochronie danych osobowych podmiot
przetwarzajacy ponosi odpowiedzialno$¢ jak Administrator danych.

5. Sekretariat jednostki lub komorki organizacyjnej Administratora danych informuje
Inspektora ochrony danych o zawarciu umowy z podmiotem przetwarzajacym w celu

aktualizacji Rejestru czynnosci przetwarzania danych osobowych.
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6. Osoby zatrudnione u Administratora danych zobowiazane sa przekazywac dane
osobowe wylacznie odbiorcom wskazanym przez Kierownika komorki lub jednostki
organizacyjnej, wylacznie w zakresie wskazanym przez Kierownika oraz na adresy
kontaktowe wskazane przez Kierownika albo uzgodnione z Kierownikiem. Dane
osobowe w formie papierowej beda przekazywane w sposob uniemozliwiajacy wglad
0sOb nieupowaznionych, w szczegdlnosci w nieprzezroczystych, trwale zamknietych
kopertach.

7. Zakazane jest przekazanie danych osobowych do odbiorcy przez osoby zatrudnione u
Administratora danych bez otrzymania informagji, o ktérych mowa w punkcie 6.

8. Osoby zatrudnione u Administratora danych informuja sekretariat komorki lub
jednostki organizacyjnej o koniecznosci przekazania danych osobowych do odbiorcy,

ktory nie zostat wskazany przez Administratora danych.

d) PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTWA TRZECIEGO
(POZA UNIE EUROPEJSKA) PODMIOTOM PRZETWARZAJACYM DANE
OSOBOWE

1. Przekazywanie danych osobowych do panstwa trzeciego (nienalezacego do Unii
Europejskiej) lub organizacji miedzynarodowej wymaga uprzedniego ustalenia czy
spelnione sa warunki przekazania, okreslone w Rozporzadzeniu, w tym czy nie zostanie
naruszony stopien ochrony osob fizycznych zagwarantowany w Rozporzadzeniu.

2. Administrator danych:

a) w pierwszej kolejnosci ustala czy Komisja Europejska stwierdzita w drodze
decyzji, ze panstwo trzecie, terytorium lub okreslony sektor lub okreslone
sektory w tym panstwie trzecim lub dana organizacja miedzynarodowa
zapewniaja odpowiedni stopiert ochrony. Takie przekazanie nie wymaga

specjalnego zezwolenia.

Decyzje przyjete przez Komisje na mocy dyrektywy 95/46/WE, ktéra uchyla
Rozporzadzenie, pozostaja w mocy do czasu ich zmiany, zastapienia lub

uchylenia.

Przekazanie danych przez Administratora do Panstwa trzeciego lub
organizacji miedzynarodowej moze nastapic¢ do:
- organu publicznego, np. do publicznej uczelni partnerskiej, ktéry moze
otrzymywac dane osobowe w ramach konkretnego postepowania zgodnie z
prawem Unii lub panstwa cztonkowskiego, albo
- podmiotu przetwarzajacego, niebedacy organem publicznym, jezeli zostata

zawarta z tym podmiotem umowa zgodnie z zalacznikiem 6.1 albo 6.2.
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b) W razie braku decyzji Komisji Europejskiej Administrator danych moze
przekaza¢ dane osobowe do panstwa trzeciego lub organizagji
miedzynarodowej wylacznie, gdy zapewniq odpowiednie zabezpieczenia,
i pod warunkiem, Zze obowiazuja egzekwowalne prawa osob, ktorych dane

dotycza, i skuteczne srodki ochrony prawne;j.

W tym celu Administrator danych zawiera z podmiotem odbierajacym dane
w panstwie trzecim, niezaleznie od tego czy jest organem publicznym czy
innym podmiotem, umowe zawierajaca co najmniej wszystkie klauzule
ochrony danych przyjete przez Komisje Europejska (opublikowane zestawy
tzw. modelowych klauzul umownych) albo stosuje inne odpowiednie

zabezpieczenia opisane w artykule 46 Rozporzadzenia.

Zastosowane przez Administratora danych zabezpieczenia powinny
zapewnia¢ dostepnos¢ egzekwowalnych praw osoby, ktdérej dane dotycza, i
skutecznych $rodkow ochrony prawnej - w tym prawa do skutecznych
administracyjnych lub sadowych srodkéw zaskarzenia i do zadania

odszkodowania - w Unii Europejskiej lub w panstwie trzecim.

Wzory uméw i oswiadczen, o ktérych mowa w zatacznikach nr 2.1 — 2.7, np.

umoéw z pracownikami, studentami, zawieraja postanowienia, ze dane

osobowe nie beda przekazane do Panstwa trzeciego w rozumieniu

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679. W

przypadku gdy Administrator danych zamierza przekaza¢ dane osobowe do

Panstwa trzeciego nalezy poinformowac osobe, ktorej dane dotycza, o:

a) zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej;

b) stwierdzeniu lub braku stwierdzenia przez Komisje Europejska w drodze
decyzji istnienia odpowiedniego stopnia ochrony w panstwie trzecim lub
organizacji miedzynarodowej;

c) wzmianke o zastosowanych zabezpieczeniach ochrony danych osobowych
oraz o tym, gdzie i jak mozna uzyskac informacje na ich temat.

3. W razie braku decyzji Komisji Europejskiej stwierdzajacej odpowiedni stopiert ochrony
lub braku odpowiednich zabezpieczen, o ktérych mowa w ust. 2, dane osobowe nie
moga by¢ przekazywane do panstwa trzeciego lub organizacji miedzynarodowej,
nawet jezeli osoba, ktdérej dane dotycza, zostata poinformowana o ewentualnym ryzyku
zwigzanym z przekazaniem danych i wyrazita na takie przekazanie zgode.

4. Sekretariat jednostki lub komorki organizacyjnej Administratora danych informuje

Inspektora ochrony danych o zawarciu umowy z podmiotem przetwarzajacym w celu

aktualizacji Rejestru czynnosci przetwarzania danych osobowych.
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5. Osoby zatrudnione u Administratora danych zobowiazane sa przekazywa¢ dane
osobowe wylacznie odbiorcom w panstwach trzecich albo organizacjom
miedzynarodowym wskazanym przez Kierownika komorki lub  jednostki
organizacyjnej, wylacznie w zakresie wskazanym przez Kierownika oraz na adresy
kontaktowe wskazane przez Kierownika albo uzgodnione z Kierownikiem. Dane
osobowe w formie papierowej beda przekazywane w sposob uniemozliwiajacy wglad
0sOb nieupowaznionych, w szczegdlnosci w nieprzezroczystych, trwale zamknietych
kopertach

6. Zakazane jest przekazanie danych osobowych do odbiorcy z panstwa trzeciego przez
osoby zatrudnione u Administratora danych bez otrzymania informacji, o ktorych
mowa w punkcie 5.

7. Osoby zatrudnione u Administratora danych informujga sekretariat komorki lub
jednostki organizacyjnej o koniecznosci przekazania danych osobowych do odbiorcy z

panstwa trzeciego, ktory nie zostal wskazany przez Administratora danych.
e) REJESTR CZYNNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator danych tworzy Rejestr czynnosci przetwarzania danych osobowych
zgodnie z zalacznikiem numer 7.

2. Rejestr czynnosci przetwarzania danych osobowych prowadzi Inspektor ochrony
danych.

3. Rejestr czynnosci przetwarzania danych osobowych zawiera:

a) kategorie danych osobowych;

b) opis kategorii 0sob, ktérych dane dotycza;

) cele przetwarzania danych;

d) kategorie odbiorcow, ktérym dane osobowe zostaly lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich (poza Unie Europejska) lub w organizacjach
miedzynarodowych;

e) informacje dotyczace przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panistwa trzeciego lub organizacji
miedzynarodowej;

f) planowane terminy usunigcia poszczegolnych kategorii danych.

4. W przypadku zmiany danych, o ktérych mowa pkt 3 nalezy zmiane odnotowac¢ w
Rejestrze. Przyktadowo, jezeli nastapi przekazanie danych osobowych do Panstwa
trzeciego albo organizacji miedzynarodowej, nalezy odnotowac¢ w Rejestrze nazwe tego
Panstwa albo organizacji miedzynarodowej i date przekazanie danych oraz dane
podmiotu przetwarzajacego.

5. Rejestr czynno$ci przetwarzania danych osobowych prowadzony jest w postaci

elektronicznej.

33



Rejestr nie jest jawny. Administrator danych osobowych udostepnia rejestr na zadanie
organu nadzorujacego przetwarzanie danych osobowych zgodnie z przepisami o

ochronie danych osobowych.
f) REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH

Administrator danych tworzy Rejestr naruszen ochrony danych osobowych zgodnie z
zalacznikiem numer 8.

Rejestr naruszen ochrony danych osobowych prowadzi Inspektor ochrony danych.
Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesylanych, przechowywanych lub w inny sposdb
przetwarzanych.

Rejestr naruszen ochrony danych osobowych zawiera:

a) okolicznosci naruszenia ochrony danych osobowych;

b) kategorie i przyblizona liczbe osoéb, ktérych dane dotycza;

c) kategorie i przyblizona liczbe wpisow danych osobowych, ktorych dotyczy
naruszenie;

d) skutki naruszenia ochrony danych osobowych;

e) podjete dziatania zaradcze.

Naruszenie ochrony danych osobowych moze powodowac w szczegdlnosci nastepujace
skutki: utrata kontroli nad witasnymi danymi osobowymi lub ograniczenie praw,
dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata finansowa, naruszenie
dobrego imienia lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.
Inspektor ochrony danych dokumentuje w Rejestrze wszelkie naruszenia ochrony
danych osobowych.

Administrator danych zawiadamia organ nadzorujacy o naruszeniu ochrony danych
osobowych bez zbednej zwloki (w miare mozliwosci, nie pdzniej niz w terminie 72
godzin po stwierdzeniu naruszenia), chyba Ze jest mato prawdopodobne, by naruszenie
to skutkowalo ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Wzér
zawiadomienia stanowi zalacznik nr 9.

Administrator danych bez zbednej zwtoki zawiadamia osobe, ktdrej dane dotycza, o
naruszeniu ochrony danych osobowych, jezeli to naruszenie moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci osob fizycznych. Wzér zawiadomienia stanowi
zalacznik nr 10.

Zawiadomienie osoby, ktérej dane dotycza, nie jest wymagane, w nastepujacych
przypadkach:

a) Administrator wdrozyl odpowiednie techniczne i organizacyjne srodki ochrony i

$rodki te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w
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szczegllnosci srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;
b) Administrator zastosowal nastepnie srodki eliminujagce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza,
¢) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca
ktorego osoby, ktorych dane dotycza, zostaja poinformowane w réwnie skuteczny
sposob.
10. Rejestr naruszen ochrony danych osobowych prowadzony jest w postaci elektronicznej.
11. Rejestr nie jest jawny. Administrator danych osobowych udostepnia Rejestr na zadanie
organu nadzorujacego przetwarzanie danych osobowych zgodnie z przepisami o

ochronie danych osobowych.
2. SRODKI TECHNICZNE OCHRONY DANYCH

Administrator danych tworzy odpowiednie zabezpieczania techniczne w celu ochrony

danych przed nieupowaznionym dostgpem i przetwarzaniem:

1. Miejsca przetwarzania danych osobowych zabezpiecza sie¢ przed dostepem do nich osob
nieuprawnionych w kazdym czasie, w szczegdlnosci na czas nieobecnosci w tych
miejscach 0sdb upowaznionych do przetwarzania danych.

2. Wydrukowane dokumenty oraz nosniki danych zawierajace dane osobowe sa
przekazywane osobom upowaznionym do przetwarzania danych osobowych w sposéb,
ktory uniemozliwia zapoznanie si¢ z ich treSciq przez osoby nieupowaznione, np. w
nieprzezroczystych, trwale zamknigtych kopertach.

3. Budynki, w ktérych przetwarzane sa dane osobowe, zabezpieczone jest monitoringiem.

4. Kopie dokumentéw, ktore sa zbedne dla przetwarzania danych, osoba upowazniona
niezwlocznie, nie poézniej niz w ciggu 3 dni, niszczy mechanicznie w niszczarce
dokumentow.

5. Dane osobowe, ktore sa zbedne dla przetwarzania danych, osoba upowazniona
niezwlocznie, nie pdzniej niz w ciagu 3 dni, usuwa z systemu informatycznego lub
elektronicznego nosnika danych, a jezeli to jest niemozliwe, przekazuje Inspektorowi
ochrony danych w celu uszkodzenia przez informatyka elektronicznego nosnika danych
w sposob uniemozliwiajacy odczytanie i odzyskanie danych osobowych.

3. SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH W ZAKRESIE
SYSTEMU INFORMATYCZNEGO

1. Dane osobowe moga by¢ przetwarzane przy uzyciu komputerow stacjonarnych oraz
komputeréow i innych urzadzen przenosnych i przy wykorzystaniu systemu

informatycznego.
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10.

11.

12.

13.

Uwzgledniajac, Ze przynajmniej jedno urzadzenie systemu informatycznego, stuzacego
do przetwarzania danych osobowych, polaczone jest z siecig Internet, wprowadza sie
wysoki poziom bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym.

Dane osobowe przetwarzane w systemach informatycznych moga by¢ przetwarzane
wylacznie w aplikacjach (programach) systemow dostosowanych do merytorycznych
potrzeb jednostki organizacyjnej Administratora danych, w ktérej zbior danych
osobowych jest przetwarzany.

Kazdy uzytkownik systemu informatycznego przetwarzajacego dane osobowe, powinien
posiada¢ prawa ograniczone wytacznie do tych, ktore sg konieczne do wykonywania
powierzonych mu zadan. Zasada obowiazuje takze administratoréw systemow.

Za rejestrowanie uprawnien dostepu do systemu informatycznego odpowiedzialny jest
Administrator danego systemu. Po zakoniczeniu wspdtpracy osoby przetwarzajacej dane
z Administratorem danych Administrator systemu uniemozliwia tej osobie dostep do
systemu informatycznego poprzez odpowiednie rozwigzania informatyczne.

Dostep do systemu operacyjnego komputera, w ktérym przetwarzane s dane osobowe,
zabezpieczony jest za pomocq procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika i hasta. Uzytkownik nie moze korzysta¢ z automatycznych
proceséw logowania.

Identyfikatora uzytkownika i hasta, w tym hasel archiwalnych, nie mozna zapisywac /
pozostawia¢ w miejscu, do ktorego dostep majq osoby nieuprawnione, w tym nie mozna
ujawnia¢ innym osobom upowaznionym do przetwarzania danych osobowych, nawet
po utracie waznosci przez hasto.

Identyfikator uzytkownika ustala Administrator danego systemu.

Nastepuje okresowa zmiana hasta.

W przypadku korzystania z komputera podiaczonego do sieci Internet zakazane jest
wyrazanie zgody na zapamietywanie identyfikatorow i haset w systemie komputera lub
w przegladarce.

Identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych
osobowych, nie moze by¢ przydzielony innej osobie.

W momencie zakonczenia przez osoby upowaznione do przetwarzania danych
wykonywania czynnosci zwiazanych z tym przetwarzaniem lub opuszczenia
pomieszczenia z innego powodu, zobowiazane sa one do zabezpieczenia danych
osobowych przetwarzanych w systemie informatycznym poprzez wylogowanie si¢ z
tego systemu albo wlaczenie wygaszacza ekranu chronionego hastem. W momencie
zakonczenia pracy osoby upowaznione do przetwarzania danych zobowigzane sa
wylaczy¢ komputer.

Monitory komputeréw, na ktorych przetwarzane sa dane osobowe, ustawione sa w
sposob uniemozliwiajacy wglad w przetwarzane dane osobom nieupowaznionym. W

razie potrzeby osoba przetwarzajaca dane osobowe uniemozliwia wglad w przetwarzane
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14.

15.

16.
17.

18.

19.

20.

21.

22.

23.

24.

25.

dane osobom nieupowaznionym poprzez wilaczenie wygaszacza ekranu chronionego
hastem, np. poprzez uzycie skrétu klawiszowego windows + L.

Zainstalowano  wygaszacze ekrandw  chronione hastem na stanowiskach
komputerowych, na ktérych przetwarzane sa dane osobowe, z okreslonym czasem ich
aktywaciji.

Serwer, na ktérym przechowywane sa dane osobowe, znajduje si¢ w odrebnym,
zamykanym pomieszczeniu w celu ochrony przed dostepem oséb nieupowaznionych.
Aktywnos¢ uzytkownikow systemu komputerowego jest logowana.

Oprogramowanie stosowane na stanowiskach komputerowych musi by¢ legalne i
posiada¢ wazne licencje, a takze musi by¢ na biezaco aktualizowane. Niezbedne jest
zainstalowanie wszystkich aktualizacji proponowanych przez producenta dla danego
systemu operacyjnego. Nalezy wlaczy¢ opcje automatycznej aktualizacji systemu
operacyjnego.

Zakazane jest pobieranie, instalowanie lub przechowywanie na komputerze programow
niezakupionych przez Administratora danych. Zgode na pobieranie, instalowanie lub
przechowywanie na komputerze programoéw niezakupionych przez Administratora
danych wyraza Inspektor ochrony danych w uzgodnieniu z Administratorem systemu
lub informatykiem.

Sciaganie z sieci Internet lub otwieranie plikéw wykonywalnych (exe) moze sie
odbywac wylacznie za kazdorazowa zgoda Inspektora ochrony danych.

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlna
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania miejscem
przetwarzania danych.

Dane powinny by¢ przenoszone przy wykorzystaniu sieci informatycznej
Administratora danych. Dane moga by¢ zapisywane na nosnikach przenosnych w
przypadku tworzenia kopii zapasowych lub gdy istnieje koniecznos$¢ przeniesienia tych
danych w postaci elektronicznej, a wykorzystanie do tego celu sieci informatycznej jest
nieuzasadnione, niemozliwe lub zbyt niebezpieczne.

Zastosowano srodki ochrony systemu informatycznego w postaci: programu
antywirusowego oraz programu ochrony dostepu do sieci (firewall). Zakazane jest
wylaczanie, blokowanie, odinstalowywanie tego oprogramowania. W przypadku
niezbednego korzystania z komputera osobistego za zastosowanie $rodkow ochrony
systemu informatycznego w postaci programu antywirusowego odpowiada uzytkownik.
Uzytkownicy powinni zwrdci¢ szczegdlna uwage na poprawnos$¢ adresu poczty
elektronicznej odbiorcy dokumentu.

W przypadku przesylania informacji wrazliwych wewnatrz uczelni badz poza uczelnie
nalezy wykorzystywac¢ mechanizmy kryptograficzne.

Zaleca sig, aby uzytkownik zawarl w korespondencji elektronicznej prosbe o

potwierdzenie otrzymania i zapoznania si¢ z informacja.
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26. Zakazane jest odbieranie od nieznanych nadawcéw wiadomosci poczty elektronicznej i

zatacznikéw, ktorych tytul moze sugerowad, Zze zawieraja wirusy lub inne programy

niebezpieczne dla systemu informatycznego.

27. W przypadku stwierdzenia pojawienia si¢ wirusa, uzytkownik winien powiadomic¢

Inspektora ochrony danych, ktdry zleci informatykowi usunigcie zagrozenia i stwierdzi,

czy wirus spowodowal w zakresie danych osobowych nieuprawniony dostep, utrate, itp.

28. Szczegodtowe srodki techniczne i organizacyjne zarzadzania systemem informatycznym,

w ktorym przetwarzane sa dane osobowe, zawiera dokument ,Instrukcja zarzadzania

systemem informatycznym” (zalacznik numer 11).

4. POSTANOWIENIA KONCOWE

Polityka bezpieczenstwa danych osobowych wchodzi w zycie z dniem 25 maja 2018 r.

5. ZALACZNIKI

Zatacznikami do niniejszej Polityki sa:

- Zatacznik nr 1.1 - 1.7

- Zatacznik nr 2.1 - 2.7

- Zatacznik nr 3.1, 3.2

- Zatacznik nr 4

- Zatacznik nr 5.1 - 5.5

- Zatacznik nr 6.1, 6.2

Zatacznik nr 7
- Zatacznik nr 8
- Zatacznik nr 9

- Zatacznik nr 10
- Zatacznik nr 11

Wroctaw, dn. 25 maja 2018 r.

Zatwierdzil:

Przykladowe wzory zgoéd mna przetwarzanie danych
osobowych;

Przykladowe wzory o$wiadczernn do umow oraz wzory umow z
klauzulami dotyczacymi ochrony danych osobowych;
Informacje dla kandydatéw na pracownikow, przysztych
dostawcdédw, ustugobiorcow;

Dane Inspektora ochrony danych

Wzoér wniosku o upowaznienie do przetwarzania danych.
Wzory upowaznien i o$wiadczen o zachowaniu danych w
tajemnicy, wzor oswiadczenia o uchyleniu upowaznienia;

Wzér postanowient do umow z podmiotami przetwarzajacymi
dane osobowe, wzdr umowy o powierzenie przetwarzania
danych osobowych;

Rejestr czynnosci przetwarzania danych osobowych;

Rejestr naruszen ochrony danych osobowych;

Zgloszenie organowi nadzorczemu naruszenia ochrony danych
osobowych;

Zawiadomienie o naruszeniu ochrony danych osobowych

Instrukcja zarzadzania systemem informatycznym

REKTOR
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