Zalgcznik nr 1 do Zasad bezpieczeristwa informacji
w Uniwersytecie Ekonomicznym we Wroctawiu

Obowigzki i uprawnienia Wtasciciela biznesowego Systemu informatycznego
(WBSI)

1. Do obowigzkéw WBSI nalezy:

1)
2)

3)

4)

5)

6)

7)

8)

9)

koordynowanie przygotowania wymagan funkcjonalnych Sl oraz ich zatwierdzanie,
nadzorowanie zapewnienia poprawnosci i kompletnosci danych wprowadzanych do
Sl,

ustalenie i zapewnienie posiadania procedur nadawania uprawnien w Sl skutkujgcych
posiadaniem ewidencji uprawnien w postaci informacji takich jak: imie i nazwisko
Uzytkownika, date nadania i odebrania oraz zakres uprawnien, nazwe jednostki
Uczelni, identyfikator Uzytkownika,

zapewnienie rejestracji w ramach Sl wszystkich czynnosci skutkujgcych zmiang lub
podjetg decyzjg w ramach obstugiwanego procesu biznesowego,

przeprowadzanie lub koordynacja i nadzér nad kontrolg uprawnien do Sl nie rzadziej
niz co pot roku,

wystepowanie o s$rodki niezbedne do zapewnienia prawidtowego utrzymania i
rozwoju Sl, w tym zapewniajgce odpowiedni poziom Bezpieczenstwa Informacji na
podstawie potrzeb oraz opinii pozyskanych od ABSI/ATSI w ramach obowigzujacej
procedury budzetowej,

ocena i rekomendacja dziatan w zakresie efektywnosci biznesowej utrzymywania i
rozwoju Sl oraz potrzeb z tym zwigzanych,

podejmowanie niezwtocznych i odpowiednich dziatan w przypadku naruszen
Bezpieczenstwa Informacji oraz wspotpraca celem ich wyjasniania i obstugi.

nadzér nad realizacja obowigzkédw WBSI wynikajgcych z ZBl delegowanych na
podlegtych Pracownikow,

10) wspotpraca z innymi Kierownikami jednostek w zakresie okreslania zasad uzytkowania

Sl / kontroli nadawania uprawnien oraz pozyskiwania wymagan funkcjonalnych.

2. WBSI ma prawo do:

1)
2)
3)
4)
5)

6)

7)

okreslania zakresu i sposobu wykorzystania przetwarzanych Danych w S,
podejmowania decyzji o zakresie wykorzystania Sl przez inne Jednostki,
akceptowania lub odrzucania wnioskow o udzielenie dostepu do SI,

zgtaszania potrzeb w zakresie innych Sl wspierajgcych dziatanie wtasnego Sl,
naktadanie na Uzytkownikéw S| obowigzkdéw, w szczegdlnosci odnosnie sposobu
obstugi Sl oraz zgtaszania naruszen Bezpieczeristwa Informacji,

delegowania obowigzkéw lub uprawnien wynikajgcych z ZBlI na podlegltych
Pracownikéw lub na Kierownikdw jednostek wykorzystujgcych SI do wsparcia swoich
procesow biznesowych w zakresie objetym ZBlI,

uczestnictwa w procesie zawierania umowy o powierzenie przetwarzania danych
osobowych podmiotowi trzeciemu oraz do nadzorowania realizacji tej umowy.



8) pozyskania informacji w zakresie zgodnosci Sl z regulacjami zewnetrznymi SI poprzez
zwrdcenie sie do ABSI i/lub ATSI celem uzyskania opinii w zakresie za jaki odpowiadaja
oraz dokonania wtasnej oceny w tym zakresie.

9) udziatu w ocenie ryzyka zwigzanego z przetwarzaniem Danych w ramach swojego SI.

Il. Obowiazki i uprawnienia Administratora Biznesowego SI (ABSI)

1. Do obowigzkéw ABSI nalezy:

1) zapewnienie prawidtowego funkcjonowania SI w obszarze funkcjonalnym SI wraz z
jego interfejsami,

2) zapewnienie poprawnosci merytorycznej przetwarzania Danych przez Sl,

3) zapewnienie identyfikowania ewentualnych zaktécen oraz identyfikowanie ryzyk
majacych wptyw na Bezpieczenstwo Informacji w obszarze funkcjonalnym,
przetwarzanych w ramach Sl oraz zapewnienie powiadamiania o naruszeniach,

4) udziat w opiniowaniu zmian w ramach S| w obszarze funkcjonalnym,

5) nadzér nad prawidtowg wspodtpracg z dostawcami SI w zakresie obowigzujgcych
umow serwisowych i wdrozeniowych,

6) zapewnienie odpowiednich zasobéw do rozwigzywania problemoéw zwigzanych z
funkcjonalnosciami SI,

7) zapewnienie zasobdw do utrzymywania i opiniowania dokumentacji funkcjonalnej
oraz aktualizacja instrukcji uzytkowania funkcjonalnosci SI,

8) zapewnienie zasobow do opracowywania wymagan funkcjonalnych w zakresie
utrzymania i rozwoju Sl,

9) prowadzenie analiz oraz projektowania architektury przetwarzania oraz przeptywu
Danych w ramach S,

10) monitorowanie prawidtowosci funkcjonowania S,

11) wspotpraca z WBSI w zakresie rozwigzywania incydentow Bezpieczeristwa Informacji
w obszarze funkcjonalnym,

12) okreslanie niezbednych wymagan organizacyjnych, jakie muszg by¢ zapewnione
podczas uzytkowania Sl z uwzglednieniem wymaganego poziomu Bezpieczenstwa
Informacji,

13) ustalanie i nadzdr nad realizacjg polityki jakosci Danych przetwarzanych w ramach Sl
oraz zapewnienie realizacji testow jakosci tych Danych,

14) w porozumieniu z WBSI / ATSI, dokonywanie okresowej analizy ryzyk zwigzanych z
wykorzystaniem SI, w tym takze analizy adekwatnosci zastosowanych w S| srodkéw
Bezpieczenstwa Informacji oraz inicjowanie dziatan zmierzajgcych do utrzymywania
tego ryzyka na akceptowalnym poziomie.

15) zapewnienie administracji biznesowej Sl, parametryzacja oraz planowanie zmian,
wdrazanie i modyfikacja funkcjonalnosci biznesowych S,

16) zatwierdzanie i zlecanie uzgodnionych z WBSI modyfikacji funkcjonalnych Sl do ATSI,

17) organizacja testowania funkcjonalnosci SI oraz wspétpraca z dostawcami Sl (obidr i
akceptacja) w zakresie dostarczania poprawek funkcjonalnych,



18) nadawanie, odbieranie, modyfikowanie, profilowanie, standaryzacja uprawnien w Sl
lub nadzorowanie tego procesu zgodnie z obowigzujgcg procedurg nadawania
uprawnien w ramach Sl oraz zapewnienie kontroli dostepu Uzytkownikéw,

19) konfiguracja funkcjonalna oraz parametryzacja S| zgodnie z potrzebami i celami
biznesowymi,

20) wspotpraca z WBSI w zakresie realizowanych kontroli uprawnien w ramach SI,

21) zapewnienie szkolern dla Uzytkownikow w catym okresie zycia S| zgodnie z
wymaganiami Sl w celu jego prawidtowej obstugi,

22) wspotpraca z WBSI w zakresie realizacji okresowych ocen ryzyka zwigzanych z
eksploatacjg SI w tym w zakresie zgodnosci z obowigzujgcym przepisami,

23) zapewnienie realizacji przygotowywania raportéw z Sl,

24) zapewnienie prawidtowego procesu zasilania i przeptywu Danych w ramach Sl oraz
jego interfejséw,

25) zapewnienie obstuga zgtoszen bteddw przez Uzytkownikéw S,

26) zapewnienie obstuga rozliczen zwigzanych z utrzymaniem SI, wsparcie WBSI przy
budzetowaniu kosztéw i naktadéw niezbednych do utrzymania i rozwoju SI,

27) zapewnienie by dziennik eksploatacji SI byt prowadzony sumiennie.

2. ABSI ma prawo do:

1) wnioskowania o wprowadzenie zmian w Sl zwigzanych ze zidentyfikowanymi
zagrozeniami dla prawidtowego funkcjonalnymi, brakiem zgodnosci SI z
obowigzujgcymi przepisami,

2) whnioskowania o modyfikacje regulacji wewnetrznych dotyczacych zarzadzania SI,

3) delegowania obowigzkéw ABSI na Pracownikéw, odpowiedzialnych za dany obszar
funkcjonalny dziatania Sl (np. zasilanie, nadawanie uprawnien, raportowanie,
analityka biznesowa, zgodnos¢ z przepisami itd.).

Ill.  Obowiagzki i uprawnienia Administratora Technicznego SI (ATSI)

1. Do obowigzkéw ATSI nalezy:

1) zapewnienie prawidtowego funkcjonowania SI w obszarze technicznym wraz z jego
interfejsami,

1) zapewnienie identyfikowania ewentualnych zaktdcen oraz identyfikowanie ryzyk
majacych wptyw na Bezpieczenstwo Informacji w obszarze teleinformatycznym,
przetwarzanych w ramach Sl oraz zapewnienie powiadamiania o naruszeniach,

2) udziat w opiniowaniu zmian w ramach Sl w obszarze technicznym,

3) udziat w prowadzonych analizach zwigzanych z ryzykiem technicznym w ramach S,

4) zapewnienie prawidtowego wdrazania zleconych modyfikacji SI,

5) nadzér nad prawidtowg wspodtpracg z dostawcami SI w zakresie obowigzujgcych
umoéw serwisowych i wdrozeniowych,

6) zapewnienie odpowiednich zasobdéw do rozwigzywania problemdéw technicznych oraz
aktualizacja elementéw SI,



7)

8)

9)

organizacja skutecznego nadzorowania Oséb zewnetrznych w  zakresie
wykonywanych prac technicznych w ramach S,

zapewnienie zasobdéw do utrzymywania i opiniowania dokumentacji technicznej oraz
aktualizacji Kart Technicznych S,

zapewnienie zasobéw do opracowywania wymagan technicznych w zakresie
utrzymania i rozwoju S,

10) prowadzenie analiz oraz projektowania architektury teleinformatycznej Sl,

11) monitorowanie dostepnosci ustug informatycznych S,

12) wspotpraca z WBSI w zakresie rozwigzywania incydentdw Bezpieczenstwa Informacji

w obszarze teleinformatycznym,

13) okreslanie niezbednych wymagan bezpieczenstwa teleinformatycznego, jakie muszg

by¢ zapewnione podczas eksploatacji SI z uwzglednieniem wymaganego poziomu
Bezpieczenstwa Informacji,

14) ustalanie i nadzér nad realizacjg polityki wykonywania kopii bezpieczenstwa Sl oraz

zapewnienie realizacji testow ich odtwarzania oraz testéw UCB,

15) w porozumieniu z WBSI / ABSI, dokonywanie okresowej analizy ryzyk zwigzanych z

wykorzystaniem SI, w tym takze analizy adekwatnosci zastosowanych w SI srodkow
Bezpieczenstwa Informacji oraz inicjowanie dziatan zmierzajacych do utrzymywania
tego ryzyka na akceptowalnym poziomie.

2. ATSI ma prawo do:

1)

1)
2)

whioskowania o wprowadzenie zmian w S| zwigzanych z Bezpieczenstwem Informacji
oraz ze zidentyfikowanymi zagrozeniami dla prawidtowego funkcjonowania Sl,
whnioskowania o modyfikacje regulacji wewnetrznych dotyczacych zarzadzania SI,
delegowania obowigzkdéw ATSI na Pracownikédw podwtadnych, odpowiedzialnych za
dany obszar techniczny dziatania Sl (np. baza danych, aplikacja, separacja sieciowa,
storage, system operacyjny itd.).

IV.  Obowiazki i uprawnienia Wtasciciela InT (WInT)

1. Do obowigzkéw WInT nalezy:

1)

2)

3)

4)

5)

zapewnienie dostepnosci i pojemnosci ustug InT niezbednych do prawidtowego
funkcjonowania S| oraz zapewniaty wymagane parametry dostepnosci w tym RPO i
RTO,

optymalizacja zasobow realizujgcych ustugi InT,

opiniowanie umodw uwzgledniajgcych przetwarzanie Danych przez podmioty
zewnetrze celem zapewnienie im witasciwej ochrony,

zapewnienie realizacji uzgodnionych plandw ciggtosci dziatania z WBSI/ATSI w
obszarze zapewnienia odpowiedniego poziomu dostepnosci i wydajnosci InT,
zapewnienie zarzadzania uprawnieniami Uzytkownikéw uprzywilejowanych
administrujgcych elementami InT,



6) zapewnienie mozliwosci nadzoru nad dziataniami Uzytkownikéw w ramach Sl oraz
Uzytkownikéw uprzywilejowanych w ramach administracji technicznej InT,

7) zapewnienie prawidtowej realizacji procesu kontroli uprawniedn w ramach
Uzytkownikéw uprzywilejowanych w ramach InT,

8) opiniowanie zmian oraz udziat w procesie podejmowania decyzji w zakresie
utrzymywania i rozwoju InT,

9) zapewnienie utrzymywania wymaganej dokumentacji technicznej dla InT oraz jej
aktualizacji,

10) zapewnienie utrzymywania wymaganej dokumentacji technicznej dla InT oraz jej
aktualizacji,

11) zapewnienia logowania na poziomie technicznym umozliwiajgcym identyfikacje
czynnosci przez danego Pracownika administrujgcego elementami InT,

12) zapewnienie informowania WBSI/ABSI o planach oraz dziataniach majgcych wptyw na
funkcjonowania S| poza uzgodnionymi poziomami ustug InT oraz realizacji istotnych z
jego punktu widzenia Sl projektédw zwigzanych z InT,

13) zapewnienie by Pracownicy zajmujacy sie obszarem  bezpieczenstwa
teleinformatycznego mogli realizowa¢ swoje obowigzki w sposdb niezalezny od
czynnosci realizowanych przez Pracownikdw zajmujgcych sie administracja techniczng
elementami InT oraz by realizowane przez nich kontrole uprawnien i/lub kontrole /
testowanie zabezpieczen w zakresie bezpieczenstwa teleinformatycznego InT
prowadzone byty w sposdb niezalezny od subiektywnej oceny stanu bezpieczerstwa
teleinformatycznego pozostatych Pracownikow,

14) zapewnienie monitorowania i wykrywanie nieprawidtowosci, zaktdcenia dostepnosci
kluczowych elementdw InT,

15) zapewnienie utrzymywania statego procesu monitorowanie zagrozen i podatnosci
elementdéw InT, reagowania adekwatnie do zidentyfikowanego poziomu ryzyka oraz
regularnie dokonywac przegladu zidentyfikowanych ryzyka, ktére majg negatywny
wplyw na Bezpieczenstwo Informacji,

16) zapewnienie planowania i realizacji planow audytdw w obszarze InT zgodnie z
obowigzujgcymi regulacjami oraz realizacji formalnego procesu dziatan nastepczych,
w tym terminowej weryfikacji dziatan naprawczych w odniesieniu do najwazniejszych
ustalen w wyniku realizacji tych audytow.

17) zapewnienie identyfikacji potencjalnych podatnosci w ramach InT, ktére nalezy
ocenia¢ i naprawia¢ poprzez zapewnienie aktualizacji oprogramowania i
oprogramowania firmware, wigczajgc w to oprogramowanie zapewniane przez
instytucje finansowe uzytkownikom wewnetrznym i zewnetrznym, poprzez
wprowadzanie krytycznych poprawek zabezpieczern oraz poprzez wdrazanie
kompensacyjnych srodkow kontroli,

18) zapewnienie standaryzacji konfiguracji bezpieczenistwa dla wszystkich elementéw InT
w obszarze sieciowym,

19) zapewnienie odpowiedniej segmentacji sieci i elementdéw Sl oraz zapobiegania utracie
Danych,



20) zapewnienie odpowiednio do klasyfikacji Danych odpowiedniego poziomu ich
szyfrowania zaréwno podczas przetwarzania, przesytania jak i przechowywania,

21) zapewnienie ochrony punktéw koncowych, w tym Sprzetu komputerowego oraz
stosowania adekwatnych mechanizmdéw ochrony do zidentyfikowanego ryzyka,

22) zapewnienie mechanizmoéw stuzgcych weryfikowaniu integralnosci oprogramowania,
oprogramowania firmware i danych,

23) zapewnienie realizacji formalnego procesu zarzadzania zmiang, ktdéry powinien
zapewni¢ odpowiednie planowanie, testowanie, dokumentowanie, zatwierdzanie i
wdrazanie zmian w zakresie InT,

24) zapewnienie prowadzenia aktualnych spiséw elementéw InT (w tym Sprzetu
komputerowego, urzadzen sieciowych, baz danych itp.). Spis elementéw InT powinien
zawierac ich konfiguracje oraz powigzania i wzajemne zalezno$ci miedzy innymi
elementami InT, aby umozliwi¢ wtasciwg konfiguracje i proces zarzagdzania zmiana.

25) zapewnienie by procedury tworzenia kopii zapasowych i przywracania danych oraz SI
byty zoptymalizowane pod katem zapewnienia ich mozliwie szybkiego odtworzenia i
byty one testowane okresowo,

26) podejmowanie odpowiednich sSrodkow przewidzianych umowami w przypadku
stwierdzenia niedociggnie¢ w zakresie realizowanych czynnosci zleconych w ramach
umow outsourcingowych.

2. WInT ma prawo do:

1) realizacji zmian w ramach InT, ktére nie wptywajg negatywnie na Si,

2) opiniowanie i wnioskowanie zmian w ramach regulacji wewnetrznych opisujgcych
wspotprace z obszarem biznesowym w tym z WBSI/ABSI,

3) zgtaszanie inicjatyw oraz potrzeb zwigzanych z optymalizacjg, utrzymaniem i
rozwojem InT majgcych wptyw na S,

4) uczestniczenie w procesie planowania strategii oraz oceny ryzyka zwigzanego z
utrzymaniem i rozwojem Sl oraz InT.



