Zadania i obowiazki Zespotu Projektowego:
1. Kierownik projektu:

a) przygotowanie projektu zgodnie z wytycznymi Narodowego Centrum Nauki, z uwzglednieniem

zalecen Zespotu ds. Wsparcia Zarzgdzania Danymi Badawczymi.

b) zaplanowanie prac projektowych w taki sposéb, aby zapewnié bezpieczernstwo danych (tj.
poufnos¢, integralnos¢ i dostepnosc) oraz zgodnos$¢ z obowigzujgcymi regulacjami zewnetrznymi i
wewnetrznymi, w szczegdlnosci z Polityka Bezpieczenstwa Danych Osobowych UEW wprowadzonej
Zarzadzeniem nr 39a/2018 Rektora Uniwersytetu Ekonomicznego we Wroctawiu z dnia 25 maja 2018
r. oraz z Politykg Bezpieczenstwa Informacji w Uniwersytecie Ekonomicznym we Wroctawiu
wprowadzong Zarzgdzeniem nr 54/2021 Rektora Uniwersytetu Ekonomicznego we Wroctawiu z dnia

7 maja2021r.;
c) nadzér nad przestrzeganiem zasad ochrony danych w trakcie trwania projektu;
d) nadzér nad wypetnieniem zatozen PZD;

e) po zakonczeniu projektu kontakt z Centrum Informatyki w celu usuniecia konta

Teams/Sharepoint/OneDrive oraz przekazanie danych badawczych do dalszej archiwizacji;

f) po zakonczeniu projektu kontakt na adres dane.badawcze@ue.wroc.pl w celu przekazania

informacji o udostepnieniu danych badawczych w innych repozytoriach lub wskazanych w projekcie

innych miejscach;

g) zgtaszanie incydentéw zwigzanych z bezpieczenstwem danych Menedzerowi Bezpieczenstwa
Teleinformatycznego oraz zwigzanych z naruszeniem ochrony danych osobowych Inspektorowi

Ochrony Danych.
2. Cztonkowie Zespotu projektowego:

a) prowadzenie prac badawczych w sposéb zapewniajacy zgodnos$¢ z obowigzujgcymi regulacjami
zewnetrznymi i wewnetrznymi, w szczegdlnosci z Politykg Bezpieczenstwa Danych Osobowych UEW

oraz Polityka Bezpieczenstwa Informacji;
b) realizacja zatozen PZD;

c) zgtaszanie incydentow zwigzanych z bezpieczernstwem danych Menedzerowi Bezpieczenstwa
Teleinformatycznego oraz zwigzanych z naruszeniem ochrony danych osobowych Inspektorowi

Ochrony Danych.
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Zadania cztonkéw Zespotu ds. Wsparcia Zarzagdzania Danymi Badawczymi dziatajagcego na UEW
1.Cztonkowie Zespotu z Biblioteki:

a) konsultacje Planéw Zarzadzania Danymi z kierownikiem Projektu oraz pozostatym cztonkami

Zespotu;

b) prowadzenie szkolen dla pracownikdéw oraz doktorantéw UEW dotyczgcych: danych badawczych i
tworzenia Planu Zarzadzania Danymi, Open Access, licencji Creative Commons, repozytoriow danych

badawczych;

c) prowadzenie strony internetowej dotyczgcej danych badawczych;

d) wprowadzenie informacji o miejscu udostepnienia danych badawczych do Bazy Wiedzy WIR;
e) archiwizacja ostatecznych wersji Planéw Zarzgdzania Danymi,

2. Cztonkowie Zespotu z Centrum Obstugi Badan Naukowych:

a) konsultacje w sprawie przygotowywania PZD;

b) wsparcie pracownikow oraz doktorantéw UEW w szkoleniach dotyczacych: danych badawczych i
pisania Planu Zarzadzania Danymi, Open Access, Creative Commons, repozytoriow danych

badawczych.

3. Menedzer Bezpieczenstwa Teleinformatycznego:

a) konsultacje w sprawie przygotowywania PZD;

b) prowadzenie szkolen dla pracownikéw i doktorantow UEW z zakresu bezpieczenstwa danych;
c) wsparcie w trakcie trwania projektu w zakresie bezpieczenstwa danych;

d) obstuga incydentéw bezpieczenstwa danych przetwarzanych w projekcie;

e) w przypadku podejrzenia przetwarzania danych w sposdb niezgodny z regulacjami zewnetrznymi
lub wewnetrznymi przeprowadzenie audytu i przygotowanie raportu, ktéry wraz z wnioskami
pokontrolnymi przedstawiany jest Przewodniczgcemu Zespotu ds. Wsparcia Zarzgdzania Danymi

Badawczymi.
4. Inspektor Ochrony Danych:
a) konsultacje w sprawie przygotowywania PZD;

b) prowadzenie szkolen dla pracownikéw i doktorantéw UEW z zakresu ochrony danych osobowych;



c) wsparcie w trakcie trwania projektu w zakresie bezpieczenstwa danych osobowych;
d) obstuga incydentéw bezpieczenstwa danych osobowych przetwarzanych w projekcie;

e) w przypadku podejrzenia przetwarzania danych w sposdb niezgodny z regulacjami zewnetrznymi
lub wewnetrznymi przeprowadzenie audytu i przygotowanie raportu, ktéry wraz z wnioskami
pokontrolnymi przedstawiany jest Przewodniczgcemu Zespotu ds. Wsparcia Zarzadzania Danymi

Badawczymi.

5. Radcy prawni

a) weryfikacja umow z agencjami realizujgcymi badania/pozyskujgcymi dane;

b) opracowanie procedur na Uczelni dotyczgcych danych badawczych oraz publikacji;

c) konsultacje w sprawie przygotowywania PZD.

Informacje z PZD nie beda przekazywane osobom niebedacym cztonkami Zespotu ds.

Wsparcia Zarzadzania Danymi Badawczymi.



Instrukcje techniczne:
Procedura tworzenia konta lub przestrzeni dyskowej dla projektu:

Tworzeniem zespotéw w MS Office 365 dla projektu zajmuje sie Centrum Informatyki. Kierownik

projektu zgtasza potrzebe utworzenia zespotu na stronie https://helpit.ue.wroc.pl/.

W przypadku prac nad projektem miedzyuczelnianym Kierownik projektu moze przekaza¢ dostep do
wybranych folderéw umieszczonych w chmurze za pomocg wygenerowanego linku. O udostepnieniu
danych oraz o sposobie udostepnienia jak rdwniez o uprawnieniach (tylko do odczytu, peten dostep

z mozliwoscig edycji) decyduje Kierownik projektu.

W kazdym przypadku, gdy wymagane jest udostepnienie danych osobom spoza Uczelni nalezy
skonsultowaé¢ sie z Menedzerem Bezpieczenstwa Teleinformatycznego oraz gdy w projekcie
przetwarzane sg dane osobowe, z Inspektorem Ochrony Danych. W przypadku, gdy Kierownik lub
wykonawca projektu stwierdzi lub ma podstawy, aby podejrzewa¢, iz doszto do naruszenia
bezpieczenstwa danych (w tym danych wrazliwych), zobowigzany jest poinformowaé o tym fakcie

wyzej wymienione osoby.

Dodatkowa mozliwg opcjg jest na wniosek Kierownika projektu Centrum Informatyki udostepnienie
na czas trwania projektu przestrzeni dyskowej jako zaséb sieciowy stuzgcy do przechowywania kopii
danych. Maksymalna przestrzen dyskowa dla zespotu to 50 GB. Dostep jest mozliwy po poprawnym
zalogowaniu. Centrum Informatyki codziennie wykonuje kopie danych znajdujacych sie w
udostepnionej przestrzeni i przechowuje przez dwa tygodnie. Wszystkie odstepstwa od tej zasady
wymagajg kazdorazowo uzgodnienia z Centrum Informatyki. Dostep do zasobu sieciowego mozliwy

jest z sieci wewnetrznej Uczelni oraz przez VPN.

Kierownik projektu zgtasza na stronie https://helpit.ue.wroc.pl/ potrzebe utworzenia zasobu

sieciowego przeznaczonego dla Zespotu.

Dane sktadowane na zasobach Centrum Informatyki bedg przechowywane przez okres niezbedny w
projekcie. W przypadku dtuzszego przechowywania danych (np. 10 lat), Kierownik projektu musi
skontaktowac sie po zakonczeniu projektu z Cl w celu przekazania dostepu do konta projektu oraz

zobowigzania do robienia kopii zapasowych.

W przypadku, gdy dane badawcze beda udostepnione w catosci w wybranym repozytorium,

woweczas Kierownik projektu zgtasza do Cl prosbe o usuniecie konta.
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W przypadku gdy Kierownik projektu przestaje by¢ pracownikiem UEW, a jest w trakcie prowadzenia
projektu, musi skontaktowac sie z Centrum Informatyki oraz Centrum Obstugi Badan Naukowych w

celu uzgodnienia dalszych dziatan.

Dziatania majace na celu zapewnienie bezpieczenstwa danych:

a) Szyfrowanie nosnikbw w ramach zachowania bezpieczerstwa Kierownik projektu powinien
dopilnowaé, aby kazdy dysk oraz komputer cztonkéw zespotu byt zaszyfrowany programem
VeraCrypt (oprogramowanie darmowe) lub BitLocker (oprogramowanie zawarte w Windows Pro). W
razie koniecznosci cztonek zespotu badawczego moze zwrdci¢ sie do Centrum Informatyki z prosba o

pomoc w zaszyfrowaniu komputera/dysku. W _przypadku komputeréw bedgcych wtasnoscig Uczelni

operacja szyfrowania musi zosta¢ wykonana przez Centrum Informatyki.

Instrukcja szyfrowania dyskow programem BitLocker:

https://support.microsoft.com/pl-pl/help/4028713/windows-10-turn-on-device-encryption

Instrukcje dla programy VeraCrypt: w jezyku angielskim:

https://www.veracrypt.fr/en/Beginner%27s%20Tutorial.html.

W Internecie dostepne s3 instrukcje w jezyku polskim, np.:

https://www.komputerswiat.pl/poradniki/programy/veracrypt-szyfrowanie-dyskow-nie-

dozlamania/xnvkg2y

b) Przenoszenie danych Do pracy z danymi nalezy korzysta¢ z rozwigzan chmurowych. Z powodu
ryzyka utraty danych w razie zgubienia lub kradziezy nie jest rekomendowane przechowywanie i
przenoszenie danych na nosnikach zewnetrznych. Wyjatek stanowi uzycie zaszyfrowanych dyskow

zewnetrznych do przechowywania kopii zapasowych.

c) Kopie zapasowe Kierownik projektu (lub wskazany przez niego cztonek zespotu) zobowigzany jest

do tworzenia kopii zapasowych.
Zasada dotyczaca kopii zapasowych: 3-2-1:

e 3 kopie (chmura, dysk lokalny, dysk zewnetrzny lub udostepniony zaséb sieciowy),
e 2 rdzne nosniki (a nawet 3 rézne) i

e 1 nosnik jest poza Uczelnig (w chmurze).
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Kopie zapasowe danych powinny by¢é wykonywane regularnie (petna kopia przynajmniej 1 raz w
tygodniu) na zasdb sieciowy udostepniony przez Centrum Informatyki. Jezeli uwarunkowania
techniczne nie pozwalajg na uzycie przestrzeni dyskowej Centrum Informatyki, to kopie zalezy

wykonywac na zewnetrzny, zaszyfrowany nosnik (dysk twardy).

Dysk do kopii zapasowych powinien by¢ podigczany tylko na czas wykonywania kopii i

wykorzystywany wytgcznie do tworzenia kopii bezpieczenstwa.
Dysk nalezy przechowywaé w miejscu bezpiecznym na UEW (miejsce zamkniete).

d) Ochrona przed wirusami Na kazdym komputerze przetwarzajgcym dane badawcze musi byé
zainstalowane oprogramowanie antywirusowe. Wpymagana jest biezgca  aktualizacja

oprogramowania oraz sygnatur antywirusowych.

e) Aktualizacje systemu operacyjnego Na kazdym komputerze przetwarzajagcym dane badawcze

wymagana jest biezgca aktualizacja systemu operacyjnego.

f) Zapora internetowa Kazidy system operacyjny obstugujgcy komputer przetwarzajgcy dane

badawcze musi mie¢ wigczong zapore internetowg (firewall) chronigca przed atakami sieciowymi.

g) Przytaczenie do domeny Active Directory Kazdy komputer z systemem Windows, na ktérym s3
przetwarzane dane badawcze powinien by¢ przytgczony do domeny Active Directory
,pracownik.ue.wroc.pl”. W ten sposéb automatycznie zostang zapewnione aktualnos¢ systemu
operacyjnego i oprogramowania antywirusowego oraz wigczenie wszystkich funkcji systemu
zwiekszajgcych bezpieczenstwo danych. W przypadku, gdy komputer jest poza domeng,

odpowiedzialnos¢ za wypetnienie wymagan spoczywa na uzytkowniku komputera.



