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1.Wymagania wstepne
Technologie informacyjne

2. Program przedmiotu

Przeglad sprzetu i oprogramowania w zakresie bezpieczenstwa SI. Prezentacja wybranych systeméw sktadowania danych. Szyfrowanie i
algorytmy kryptograficzne w praktycznych zastosowaniach. Oméwienie podstawowych operacji wykorzystywanych w szyfrowaniu,
projektowanie wlasnych metod szyfrujacych, popularne implementacje algorytméw Kryptograficznych (PGP, PEM, SSH, S-http, SSL itp.).
Przeglad i porownanie skuteczno$ci oprogramowania antywirusowego. Opracowanie polityki bezpieczenstwa dla hipotetycznego
przedsiebiorstwa. Analiza przypadkow: rozwigzania dot. bezpieczenstwa w wybranych instytucjach, spektakularne naduzycia w zakresie
bezpieczenstwa w organizacjach, bezpieczenstwo bankowosci elektronicznej, podpis elektroniczny w teorii i praktyce.

3. Metodyka zajeé

Cwiczenia z zastosowaniem technik audiowizualnych (prezentacje multimedialne) przy aktywnym udziale studentow, dyskusje, analizy
przypadkow, analiza i praktyczne rozwigzywanie problemow, opracowanie polityki bezpieczenstwa dla wybranych hipotetycznych
przedsiebiorstw/instytucji.

4.Cel dydaktyczny przedmiotu
Wiadomosci: poznanie istoty i znaczenia bezpieczenstwa SI, problematyki zarzadzania bezpieczenstwem SI, okreslenie podstawowych
zagrozen bezpieczenstwa SI, metod, narzg¢dzi i technik zabezpieczania, poznanie nowoczesnych metod zabezpieczenia systemow i ich

praktycznych zastosowan.
Umiejetnoscei: identyfikowanie zagrozen bezpieczenstwa SI, dobor metod i narzedzi zapewnienia bezpieczenstwa SI w przedsigbiorstwie,

umiejetno$¢ analizy i opracowania dedykowanej dokumentacji polityki bezpieczenstwa.
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4. Schneier B. Kryptografia dla praktykow. Warszawa: WNT 2002

Uniwersytet Ekonomiczny we Wroctawiu



